Kanton Zug

Anhang zur Leistungsvereinbarung
(Ausgabe Juni 20111)

A. Allgemeine Geschéaftsbedingungen (AGB)

1.1. Geltungsbereich

Diese Allgemeinen Geschéaftsbedingungen des Kantons Zug fir Leistungsvereinbarungen (AGB)
regeln Rahmenbedingungen zu Inhalt und Abwicklung von Leistungsvereinbarungen. Mit der
Unterzeichnung der Leistungsvereinbarung gelten sie als akzeptiert.

1.2. Sorgfaltige Auswahl des Personals

Die Auftragnehmerin oder der Auftragnehmer setzt nur sorgfaltig ausgewdahlte und gut instruierte
Mitarbeiterinnen und Mitarbeiter ein. In speziellen Féallen kann der Auftraggeber Bedingungen
hinsichtlich Ausbildung vorgeben.

1.3. Beizug Dritter

Der Beizug von Dritten durch die Auftragnehmerin oder den Auftragnehmer zur Erfillung der
Leistungsvereinbarung ist nur mit schriftlicher Zustimmung des Auftraggebers zuléssig. Davon
ausgenommen ist das in diesem Bereich Ubliche Beratungspersonal (Fachberatung, Supervision)
sowie Spezialistinnen und Spezialisten im Bereich der Verwaltung und Infrastruktur (z.B. EDV-
Support, Treuhand, Reinigung). Es ist zu beachten, dass die Geheimhaltungspflicht fir die Organe
und Mitarbeitenden des Auftragnehmers entsprechend auch fur beigezogenes Fachpersonal gilt.

1.4. Information von kantonalen Behorden

Der Auftraggeber informiert die Datenschutzstelle und das Staatsarchiv des Kantons Zug Uber den
Abschluss dieses Vertrages (Mitteilung der Vertragsparteien, der Rechtsgrundlagen und des
Vertragsgegenstandes des jeweiligen Vertragsverhéltnisses).

1.5. Unentgeltliche Leistungen

Unentgeltliche Leistungen im Zusammenhang mit der Leistungsvereinbarung (ehrenamtliche Ar-
beit, Sach- und Materialspenden etc.) sind im Anhang zur Jahresrechnung offen zu legen. Die im
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Rahmen der Leistungsvereinbarung zu tibernehmenden Kosten fir Freiwilligenarbeit (z.B. Spesen,
Weiterbildungskosten, Versicherungen) sind in der Erfolgsrechnung und im Budget auszuweisen.

1.6. Auskunftspflicht und Einsichtsrecht

Die Auftragnehmerin oder der Auftragnehmer hat dem Auftraggeber jegliche mit dieser Leistungs-
vereinbarung zusammenhéangende Auskunft zu erteilen und auf Verlangen Einsicht in Geschéfts-
bicher, Abrechnungen und sonstige Unterlagen zu gewéahren. Dabei missen Personlichkeits-
sowie Datenschutz von Klientinnen und Klienten sowie Mitarbeitenden gewdahrleistet sein.
Einsichtnehmende Personen sind im Zusammenhang mit Informationen tber Klientinnen und
Klienten der Auftragnehmerin oder des Auftragnehmers an die Schweigepflicht gebunden. Wird die
Auskunftspflicht verletzt, so kann der Auftraggeber die weitere Ausrichtung von Beitragen ableh-
nen und/oder bereits erbrachte Leistungen zuriickfordern. Der Auftraggeber kann jederzeit eine
Inspektion der Leistungserbringung vornehmen oder anordnen.

1.7. Revisionsstelle

Wenn die jahrliche Vergltung aus der Leistungsvereinbarung mehr als 60'000 Franken betragt, so
ist die Auftragnehmerin oder der Auftragnehmer verpflichtet, die buchtechnische Revision einer
gemass Bundesgesetz Uber die Zulassung und Beaufsichtigung der Revisorinnen und Revisoren
(Revisionsaufsichtsgesetz, RAG) vom 16. Dezember 2005 (SR 221.302) anerkannten Revisions-
stelle in Auftrag zu geben und dem Auftraggeber einen jahrlichen Revisionsbericht vorzulegen.

1.8. Aufsichtsbeschwerden

Die zustandigen Organe der Auftragnehmerin oder des Auftragnehmers sind verpflichtet, Auf-
sichtsbeschwerden gegen das Verhalten der Mitarbeitenden — soweit arbeitsvertragsrechtlich
relevant — im Rahmen der Leistungsvereinbarung selbststédndig zu bearbeiten.

1.9. Vertragsanderungen

Vertragsanderungen bedurfen der Schriftlichkeit und sind in gegenseitigem Einverstandnis jeder-
zeit moglich. Sie miissen von der zustandigen Behorde genehmigt werden. Untergeordnete An-
derungen oder Ergdnzungen kénnen von der zustédndigen Direktion ausgehandelt und unter-
zeichnet werden, sofern damit keine zuséatzlichen Kosten fir den Kanton entstehen. Werden mit
mehreren Anderungen oder Erganzungen wesentliche Vereinbarungsbestandteile gedndert, ist die
Zustimmung des Regierungsrates einzuholen.
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1.10. Entwicklungsklausel

Die Parteien erklaren sich unwiderruflich bereit, die vorliegende Vereinbarung wéahrend derer
Laufzeit abzuandern oder génzlich zu erneuern, falls Umstande eintreten, die nicht vorhersehbar
waren oder falls eine bessere Losung im allseitigen Interesse liegt.

1.11. Allgemeine Haftungsbestimmungen

Haftung

Als dem Privatrecht unterliegende juristische und natirliche Personen sind die Auftragnehmerin
oder der Auftragnehmer und die Mitarbeitenden vom Geltungsbereich des Gesetzes uber die
Verantwortlichkeit der Gemeinwesen, Behordenmitglieder und Beamten (Verantwortlichkeitsge-
setz) vom 1. Februar 1979 (BGS 154.11) nicht erfasst. Eine Staatshaftung im Sinne des Verant-
wortlichkeitsgesetzes ist daher von Gesetzes wegen ausgeschlossen. Die Auftragnehmerin oder
der Auftragnehmer haftet fir Schaden, die sie bzw. er in Erfullung der vorliegenden Leistungs-
vereinbarung selbst oder durch die Angestellten gegenuber Dritten verursacht, nach den
Bestimmungen des Obligationenrechts (insbesondere Art. 41 ff., 97 ff., 394 ff. OR, SR 220).

Versicherungsnachweis

Die Auftragnehmerin oder der Auftragnehmer erbringt dem Auftraggeber einen Nachweis Uber den
Abschluss einer ausreichenden Haftpflichtversicherung (Betriebs- und/oder Berufshaftpflichtver-
sicherung).

1.12. Beendigung des Vertragsverhaltnisses

Wird das Vertragsverhaltnis beendet, so ist die Auftragnehmerin oder der Auftragnehmer ver-
pflichtet, alle fur die weitere Erfullung der Ubertragenen 6ffentlichen Aufgabe relevanten Doku-
mente und Datenbanken in einem zum vorausgesetzten Gebrauch tauglichen und nachgefiihrten
Zustand dem Kanton zuriickzugeben. Nach erfolgter Riickgabe hat die Auftragnehmerin oder der
Auftragnehmer samtliche allfallig noch bei ihm vorhandenen Daten bzw. Unterlagen zu l6schen
bzw. zu vernichten. Die Organe haften hierfir solidarisch mit der Auftragnehmerin oder dem
Auftragnehmer.

Die Auftragnehmerin oder der Auftragnehmer verpflichtet sich, den Organen und Angestellten einer
Nachfolgeorganisation das notwendige Wissen gegen uUbliches Entgelt zu vermitteln.

Entstehen einer Vertragspartei aus der ordentlichen Beendigung des Vertragsverhéltnisses zur
Unzeit besondere Nachteile, so ist die zurucktretende Vertragspartei zum Ersatze des der anderen
verursachten Schadens verpflichtet.

1.13. Vorzeitige Vertragsauflésung

Bei wiederholter oder schwerwiegender Verletzung der vertraglichen Pflichten steht der verletzten
Vertragspartei das Recht zur sofortigen Vertragsauflésung zu. Der aus der Pflichtverletzung
entstehende Schaden ist ihr zu verguten.
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1.14. Geltung des Obligationenrechts
Das Obligationenrecht (OR, SR 220) gilt subsidiar.

B. Gesetzliche Vorgaben im Zusammenhang mit der Ausibung
offentlicher Aufgaben

2.1 Grundrechte

— Auftragnehmerin oder Auftragnehmer ohne Entscheidkompetenz im Sinne des VRG:
Soweit die Organe und Mitarbeitenden im Rahmen dieser Leistungsvereinbarung 6ffentliche
Aufgaben wahrnehmen, sind sie an rechtsstaatliche Grundséatze und die Grundrechte (z.B.
Anspruch auf rechtsgleiche Behandlung etc.) im Sinne von Art. 35 Abs. 2 der Bundesver-
fassung (BV, SR 101) gebunden.

— Auftragnehmerin oder Auftragnehmer mit Entscheidkompetenz im Sinne des VRG:
Soweit die Organe und Mitarbeitenden im Rahmen dieser Leistungsvereinbarung 6ffentliche
Aufgaben wahrnehmen, sind sie an rechtsstaatliche Grundséatze und die Grundrechte (z.B.
Anspruch auf rechtsgleiche Behandlung etc.) im Sinne von Art. 35 Abs. 2 der Bundesver-
fassung sowie an die allgemeinen Verfahrensgarantien (Verbot der Rechtsverzégerung,
Rechtsverweigerung, Anspruch auf das rechtliche Gehér wie Akteneinsicht, Recht auf
Ausserung, Recht auf Prufung und Begriindung des Entscheides, Unabhéangigkeit und Unpar-
teilichkeit etc.) im Sinne von Art. 29 der Bundesverfassung und der 88 3ff. des Gesetzes uber
den Rechtsschutz in Verwaltungssachen (VRG) vom 1. April 1976 (BGS 162.1) gebunden.

2.2 Ausstandspflicht

Die Auftragnehmerin oder der Auftragnehmer hat die Ausstandsbestimmungen analog der 8§ 11
und 12 des Kantonsratsbeschlusses tber die Geschéaftsordnung des Regierungsrates und der Di-
rektionen vom 25. April 1949 (BGS 151.1) einzuhalten.

2.3 Amtsgeheimnis und Geheimhaltungspflicht

Den Organen und Mitarbeitenden der Auftragnehmerin oder des Auftragnehmers ist untersagt,
Drittpersonen und anderen Amtsstellen Tatsachen mitzuteilen, die sie bei der Austibung ihrer Ta-
tigkeit erfahren und an denen ein 6ffentliches Geheimhaltungsinteresse oder ein Persdnlichkeits-
schutzinteresse besteht oder die gemass besonderer Vorschrift geheim zu halten sind. Gesetzliche
Meldepflichten bleiben vorbehalten. Der Auftraggeber kann von der Auftragnehmerin oder vom
Auftragnehmer verlangen, dass Organe und Mitarbeitende eine separate Erklarung zur Geheim-
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haltungspflicht unterzeichnen. Die Pflicht zur Wahrung des Amtsgeheimnisses bleibt sowohl nach
Aufldsung des Arbeitsverhéltnisses als auch nach Beendigung des Auftragsverhéltnisses beste-
hen. Bei Verletzung der Geheimhaltungspflichten priuft der Auftraggeber im Einzelfall die Notwen-
digkeit der Anzeige bei den Strafverfolgungsbehtdrden wegen Verletzung des Amtsgeheimnisses
gestutzt auf das Bundesrecht (Art. 320 des Strafgesetzbuches, StGB, SR 311.0; Art. 321a Abs. 4
des Obligationenrechts, OR, SR 220; Art. 4 des Opferhilfegesetzes, OHG, SR 312.5 etc.).

2.4 Entbindung vom Amtsgeheimnis

Zur Mitteilung geheim zu haltender Tatsachen an Drittpersonen und andere Amtsstellen sowie zur
Erfullung der Zeugnispflicht in gerichtlichen Verfahren bedirfen die Organe und Mitarbeitenden -
sofern eine Entbindung von der Schweigepflicht gesetzlich zuldssig ist - der Entbindung vom Amts-
geheimnis durch den Vorsteher oder die Vorsteherin der zustdndigen Direktion oder durch die Pra-
sidentinnen oder Prasidenten des Obergerichtes bzw. des Verwaltungsgerichts.

Vorbehalten bleibt nach erfolgter Entbindung vom Amtsgeheimnis das Zeugnisverweigerungsrecht
gemass Zivil-, Straf- und Verwaltungsprozessrecht.

2.5 Pflicht zur Aufbewahrung der Unterlagen und zu deren Anbietung ans Archiv

Soweit die Organe und Angestellten der Auftragnehmerin oder des Auftragnehmers im Rahmen
der Leistungsvereinbarung téatig sind, unterstehen sie dem Geltungsbereich des kantonalen Ar-
chivgesetzes und sind an dessen Bestimmungen gebunden (Archivgesetz vom 29. Januar 2004,
BGS 152.4). Das heisst vor allem, dass sie zur Aufbewahrung der Unterlagen und zu deren An-
bietung ans Staatsarchiv verpflichtet sind. Der Leitfaden des Staatsarchivs zur Archivierung fur
private Dritte mit Leistungsvereinbarung ist zu beachten. Besondere gesetzliche Bestimmungen,
soweit sie die Archivierung verbieten bzw. die Vernichtung vorschreiben, werden ausdricklich vor-
behalten.

2.6 Datensicherheit und Datenschutz

Soweit die Organe und Angestellten der Auftragnehmerin oder des Auftragnehmers im Rahmen
der Leistungsvereinbarung téatig sind, gelten fur sie die Bestimmungen des Datenschutzgesetzes
(DSG) vom 28. September 2000 (BGS 157.1) sowie der Datensicherheitsverordnung (DSV) vom
16. Januar 2007 (BGS 157.12) zwingend. Das technische Datenhandling (Datenbearbeitung, Da-
teniibertragung etc.) hat geméss den Sicherheitsstandards zu erfolgen, die auch fur die kantonale
Verwaltung gelten (8 6 Abs. 1 Bst. b und § 7 DSG sowie insbesondere § 1 ff. DSV). Die Daten-
weitergabe muss klar definiert werden und die Datensammlungen sind bei der Datenschutzstelle
zu registrieren (8 12 DSG). Auskunfts- und Einsichtsrechte Betroffener sind zu regeln (8§ 13f. DSG)
und es gilt Kostenlosigkeit fir Auskiinfte, Einsichtnahme und Erstellen von Kopien (8 17 DSG). Der
Datenschutzstelle kommen umfassende Kontrollrechte betreffend Datenschutz und Datensicherheit
zu (8 19 DSG). Die «Merkblatter zur Datensicherheit des Datenschutzbeauftragten» sind zu beach-
ten.
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2.7 Verbot der Bestechung und Vorteilsannahme

Die Auftragnehmerin oder der Auftragnehmer verpflichtet sich, alle erforderlichen Massnahmen zur
Vermeidung von Bestechung zu ergreifen, so dass insbesondere keine Zuwendungen oder andere
Vorteile angeboten oder angenommen werden (vgl. Art. 322" ff. des Strafgesetzbuches, StGB, SR
311.0).

2.8 Sicherheit

Die Auftragnehmerin oder der Auftragnehmer wendet die in den 88 1 und 2 des Kantonsratsbe-
schlusses betreffend Gewahrleistung der Sicherheit der kantonalen Behdérden, der kantonalen
Verwaltung und der Gerichte vom 17. April 2003 (BGS 154.51) festgelegten Sicherheitsgrundsatze
und Sicherheitsstrategie an. Insbesondere setzt sie bzw. er die geméss § 3 Abs. 2 dieses Be-
schlusses notwendigen Sicherheitsaufgaben und -massnahmen um und garantiert eine kontinuier-
liche und nachhaltige Sicherheit unter Beibehaltung einer grésstméglichen Kundennéahe fir die
Mitarbeitenden, Kundinnen und Kunden. Insbesondere sorgt sie bzw. er fir den nachhaltigen
Schutz und die Unversehrtheit derselben, fur die Gewahrleistung der Funktionsfahigkeit und Effi-
zienz der Organisations- und Verfahrensablaufe, vermeidet Storfalle und erméglicht die grosst-
maogliche Schadensbegrenzung im Ereignisfall bei gleichzeitiger Sicherstellung der Kontinuitét in
der Leistungserbringung. Die Auftragnehmerin oder der Auftragnehmer fordert das Sicherheitsbe-
wusstsein der Mitarbeitenden und trifft selbstandig alle notwendigen Massnahmen fiir die Sicher-
heit und den Gesundheitsschutz gemass UVG/ArG/EKAS Richtlinie 6508.

2.9 Offentliches Beschaffungswesen

Die Auftragnehmerin oder der Auftragnehmer beachtet die Vorschriften des Submissionsgesetzes
(SubG) vom 2. Juni 2005 (BGS 721.51), soweit sie bzw. er dffentliche Aufgaben erfillt
(Schwellenwerte).

kkkkhkkkkhkhkkk
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Kanton Zug 423.311

Satzungen der Stiftung «Museum in der Burg Zug»

Vom 11. Mérz 1976 (Stand 26. Februar 2005)

Der Kantonsrat des Kantons Zug,

gestutzt auf § 5 Abs. 4 des Kantonsratsbeschlusses vom 21. November 1974
betreffend Ubernahme der Burgliegenschaft Zug sowie die Errichtung einer
Stiftung flr den Betrieb eines Museums in der Burg?,

beschliesst:

1. Name, Sitz und Zweck der Stiftung

§ 1%
tUnter dem Namen «Museum in der Burg Zug» besteht eine offent-
lichrechtliche Stiftung mit Sitz in Zug.

2 Neben dem Kanton Zug sind an ihr die Einwohnergemeinde Zug, die Bir-
gergemeinde Zug und die Korporationsgemeinde Zug beteiligt.

§ 2%

! Die Stiftung unterhélt in der Burgliegenschaft in Zug ein Museum, wel-
ches Einblick in alle Epochen der zugerischen Geschichte und Kultur
gewéhrt. Es ist im Sinne eines sogenannten aktiven Museums auszugestal -
ten und zu fuhren.

2 Der Regierungsrat und der Stadtrat von Zug erteilen der Stiftung einen
Leistungsauftrag, in welchem die wahrend einer bestimmten Dauer zu erfil-
lenden kulturpolitischen Ziele des Museumsbetriebs sowie die finanzielle
Abgeltung zu regeln sind.

8 Mit dem jéhrlichen Beitrag von Kanton und Stadt Zug wird die Erfillung
des Leistungsauftrags abgegolten. Er berlicksichtigt die zur Verfiigung ste-
henden Jahresbeitrage der 6ffentlich-rechtlichen Korperschaften sowie die
Maoglichkeiten der Stiftung zur Eigenfinanzierung.

YV BGS 423.31

GS 20, 629 1
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2. Finanzierung

8 3

! Der Kanton Zug widmet der Stiftung folgende Vermégenswerte:

a)

b)

Er stellt im Rahmen des Kantonsratsbeschlusses vom 21. November
1974 der Stiftung die Burg als Museum unentgeltlich zur Verfligung.
Der Kanton bleibt Eigentimer der Burgliegenschaft und tragt deren
Unterhalt.

Der Kanton (bergibt der Stiftung im Rahmen des Kantonsratsbe-
schlusses vom 21. November 1974 sein Museumsgut, das in einem
Anhang zu diesen Satzungen aufgefihrt ist, zu Eigentum.

2 Ausserdem Ubernimmt der Kanton 2/3 der im Leistungsauftrag vereinbar-
ten Abgeltung fir den Betrieb des Museums. *

§ 4~

! Die Einwohnergemeinde Zug, die Biirgergemeinde Zug und die Korporati-
onsgemeinde Zug Ubernehmen folgende Verpflichtungen gegeniber der
Stiftung:

1.

Einwohnergemeinde Zug

a) Leistung eines einmaligen  Grindungsbeitrages  von
Fr. 100 000.- fur die Anschaffung und Restaurierung von Muse-
umsgut.

b)  Leistung eines jahrlichen Beitrages von 1/3 der im Leistungsauf-
trag vereinbarten Abgeltung fur den Betrieb des Museums.

c) Ubergabe ihres Museumsgutes, das in einem Anhang zu diesen
Satzungen aufgefhrt ist, an die Stiftung zu Eigentum.

Biirgergemeinde Zug

a) Leistung eines einmaligen  Grindungsbeitrages  von
Fr. 100 000.— fur die Anschaffung und Restaurierung von Muse-
umsgut.

b)  Leistung eines jahrlichen Beitrages geméss Vereinbarung mit
dem Regierungsrat, mindestens aber Fr. 40 000.—.

c) Ubergabe ihres Museumsgutes, das in einem Anhang zu diesen
Satzungen aufgefihrt ist, an die Stiftung zu Eigentum.

Korporationsgemeinde Zug

a) Leistung eines einmaligen  Grindungsbeitrages  von
Fr. 100 000.— fur die Anschaffung und Restaurierung von Muse-
umsgut.



423.311

b)  Leistung eines jahrlichen Beitrages geméss Vereinbarung mit
dem Regierungsrat, mindestens aber Fr. 80 000.—.

c) Ubergabe ihres Museumsgutes, das in einem Anhang zu diesen
Satzungen aufgefihrt ist, an die Stiftung zu Eigentum.

2 Die Uberlassung von Museumsgut als Dauerleihgabe zum praktischen Ge-
brauch an die einbringenden Korperschaften bleibt vorbehalten.

§ 5%
! Die Stiftung finanziert ihre Tatigkeit zuséatzlich aus:

a) Beitrdgen von offentlich-rechtlichen und privatrechtlichen Korper-
schaften und Stiftungen sowie von Privatpersonen;
b)  Einnahmen aus dem Museumsbetrieb.

2 Die Stiftung bemdinht sich aktiv um Einnahmen. Sie achtet darauf, dass da-
durch die Erflllung ihrer Aufgaben nicht beeintrachtigt wird.

8§ 6%
L An der Stiftung kénnen sich weitere Gemeinden beteiligen. Diese haben
einen mit dem Regierungsrat zu vereinbarenden jahrlichen Beitrag zu leis-

ten. Sie kdnnen zudem ihr Museumsgut an die Stiftung zu Eigentum uber-
geben.

87

L Gonner der Stiftung werden natlrliche oder juristische Personen, die der
Stiftung Museumsgut schenken oder einen GOnnerbeitrag entrichten.

2 Den Gonnern sind Jahresbericht und Rechnung zuzustellen.

3. Organisation der Stiftung

§ 8%
! Die Organe der Stiftung sind:

1.  Der Stiftungsrat
2. die Revisionsstelle
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§ 9%

! Der Stiftungsrat besteht aus sechs Mitgliedern, die auf vier Jahre gewahlt
sind. Vier Mitglieder, wovon eines auf gemeinsamen Vorschlag des Birger-
und Korporationsrates der Stadt Zug, werden vom Regierungsrat gewahlt.
Zwei Mitglieder, wovon eines auf Vorschlag der tbrigen beitragsleistenden
Einwohnergemeinden, werden vom Stadtrat gewahlt. Der Regierungsrat
wihlt zudem den Prasidenten. Im Ubrigen konstituiert sich der Rat selbst.

2 Der Stiftungsrat ist das Fuhrungsorgan der Stiftung. Er hat insbesondere
folgende Aufgaben:

a)  Er vertritt die Interessen der Stiftung bei der Ausarbeitung des Leis-
tungsauftrags gegeniiber dem Regierungsrat.

b) Er genehmigt gestiitzt auf die Vorgaben des Leistungsauftrags die
Jahresziele und das Budget.

c) Erlegt den Stellenplan fest und wahlt das Personal.

d) Er Uberwacht die Erfullung des Leistungsauftrags und erstattet dem
Regierungsrat und dem Stadtrat Bericht.

e) Er erlasst die Geschaftsordnung und das Betriebsreglement flr das
Museum. Diese Erlasse sind vom Regierungsrat und vom Stadtrat zu
genehmigen.

f)  Er genehmigt den Geschéaftsbericht und die Jahresrechnung.

g)  Er erfillt alle Aufgaben, die diese Satzungen nicht einem anderen Or-
gan zuweisen.

§ 10

L Far das Personal der Stiftung gelten die Bestimmungen der Personalge-
setzgebung des Kantons sinngemass. *

8§ 11*

§ 12 *
! Die kantonale Finanzkontrolle ist Revisionsstelle der Stiftung.

2 Sie prift, ob die Buchfiihrung und die Jahresrechnung Gesetz und Satzun-
gen entsprechen. Sie kann vom Stiftungsrat mit weiteren Prufungshandlun-
gen beauftragt werden.

% Sie berichtet dem Regierungsrat, dem Stadtrat und dem Stiftungsrat tiber
das Ergebnis ihrer Priifung.
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4. Aufsichtsbehorde

§ 13
! Die Stiftung untersteht der Aufsicht des Regierungsrates.

5. Auflésung der Stiftung

§ 14

1 Im Falle der Ablehnung des Kredites fiir den Umbau und das Instandstel-
len der Burg als Museum hat der Regierungsrat die Stiftung aufzul6sen, so-
fern binnen zwei Jahren nicht ein neuer Beschluss lber die Unterbringung
des Museums zustande kommt.

2 Die Stiftung kann ausserdem durch Beschluss des Kantonsrates aufgelost
werden, wenn ithr Zweck unerreichbar geworden ist.

% Bei Auflosung der Stiftung ist das Museumsgut den Einbringern zurlickzu-
geben und das Vermdgen der Stiftung entsprechend den Leistungen der Ein-
bringer zu verteilen.

6. Schlussbestimmung

8§ 15
! Diese Satzungen treten mit der Annahme durch den Kantonsrat in Kraft.

2 Die jahrlichen Beitrdge gemass Art. 4 sind erstmals fir das ganze Jahr
1976 zu entrichten.
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Anderungstabelle - Nach Beschluss

Beschluss Inkrafttreten Element Anderung GS Fundstelle
11.03.1976 11.03.1976 Erlass Erstfassung GS 20, 629
16.12.2004 26.02.2005 81 totalrevidiert GS 28, 283
16.12.2004 26.02.2005 §2 totalrevidiert GS 28, 283
16.12.2004 26.02.2005 8 3 Abs. 2 geandert GS 28, 283
16.12.2004 26.02.2005 84 totalrevidiert GS 28, 283
16.12.2004 26.02.2005 85 totalrevidiert GS 28, 283
16.12.2004 26.02.2005 86 totalrevidiert GS 28, 283
16.12.2004 26.02.2005 88 totalrevidiert GS 28, 283
16.12.2004 26.02.2005 89 totalrevidiert GS 28, 283
16.12.2004 26.02.2005 8§10 Abs. 1 geandert GS 28, 283
16.12.2004 26.02.2005 8§11 aufgehoben GS 28, 283
16.12.2004 26.02.2005 8§12 totalrevidiert GS 28, 283




Anderungstabelle - Nach Artikel
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Element Beschluss Inkrafttreten Anderung GS Fundstelle
Erlass 11.03.1976 11.03.1976 Erstfassung GS 20, 629
81 16.12.2004 26.02.2005 totalrevidiert GS 28, 283
§2 16.12.2004 26.02.2005 totalrevidiert GS 28, 283
8§ 3 Abs. 2 16.12.2004 26.02.2005 geandert GS 28, 283
84 16.12.2004 26.02.2005 totalrevidiert GS 28, 283
85 16.12.2004 26.02.2005 totalrevidiert GS 28, 283
86 16.12.2004 26.02.2005 totalrevidiert GS 28, 283
88 16.12.2004 26.02.2005 totalrevidiert GS 28, 283
89 16.12.2004 26.02.2005 totalrevidiert GS 28, 283
§ 10 Abs. 1 16.12.2004 26.02.2005 geandert GS 28, 283
8§11 16.12.2004 26.02.2005 aufgehoben GS 28, 283
8§12 16.12.2004 26.02.2005 totalrevidiert GS 28, 283




LEITBILD BURG ZUG

Klein, aber fein, zugerisch, publikumsnah, lebendig

Die Burg Zug ist ein Wahrzeichen der Stadt Zug mit malerischer Aussenanlage und stimmungsvollen
Rdumen. Sie beherbergt ein kleines, aber feines Museum, welches durch die von Stadt, Kanton- und
Gemeinden getragene Stiftung Museum in der Burg Zug betrieben wird.

Das Museum unterstiitzt den bildungspolitischen Auftrag des Kantons Zug und hilft die ldentitit des
Kantons Zug zu starken. Als Kompetenzzentrum bewahrt und erschliesst es materielles und
immaterielles Kulturgut aus dem Kanton Zug vom Mittelalter bis heute. Es vermittelt auf lebendige
Weise die Vergangenheit zum besseren Verstandnis der Gegenwart und leistet einen Beitrag zur
Gestaltung der Zukunft.

Das Museum richtet sich an alle Bevélkerungsschichten und Altersgruppen.

Das Museum erfiillt seinen Auftrag professionell, Das Team arbeitet engagiert, kritisch,
begeisterungsfahig und kreativ. Die Arbeit ist gepragt von Respekt gegeniiber den Themeninhalten,
den Besuchern und Besucherinnen und den Teammitgliedern.

Die Burg ist ein Ort der Gastfreundschaft und des Erlebens und ladt ein zum Entspannen und
Eintauchen in andere Welten.

April 2010



ZgN uoippIIg

ST eul| nopelsi0a9
ST auuear Jag3a1ap|oH
ot juelg euiN
ST pjzsuednuy ueAy
018 53194 189 weuIy
oy _ ezoWo] "V 190 3pu3 siq o1 UuBWIUIRYS Buer
appafoid ot J3|INA sJe
S ey eig ST 0y uLyiey
or _ VN 13]|2H eyjuewes S J3yasi4 suuoap o1 81aquasoy eanq
NuydRIsWNasniy S See yeues ST 1128820 ejnSay
S SR aual| ot uuewyeg uowey
0s _ uagaio anopeyd| g UuBWSSED BUULIO0) ST 10y uLyey |euosiadsiyisyny |
Buniaune)say Suniainiasuoy uajudiagaIydey 13 133sl4d sauueyor (74 ) eMY
0S5 _ jueeA 0S Jueyen| Sunguiey 0z |9z41H |eIsed uear v14 1239529 1YdIu
09 "V'IN “fezowol euuy :£z0z qe|  [oT UuBWSSED dUULIO) wnyyerd wnyesd oz Swel||Im 2]03IN
o VN ‘431N 21u0d7 0z See\ yeuses 07 _ ddi |ned 09 “y'g ‘498uljoz eui| o 1315144 sauueyor 0z (811 "M5) 00| eyIUON 0z |9241H |e2sed
Sunjwuwes Sunpywuap 13 Sunpjig Sumeysan eI Jsuaipsney| Sueydw3|
apuayaqieniy _ apuayaqIein _ apuanaqIeHiN
00T _ V'IN 4913 pineq 0L yd 21| ‘sentey wenAN 0L yd 21 ‘zueys ydoisuyd 08 mny eully| 08 4 03sauI3 08 ‘W02°35°31| “1131Q 84Qf ARYIN 0¢ Ined
Sunjwwes Sunyaq A8 g 8unmyal Bunj@issny Sunyien woey Sunya Jsuaipsney Sunyia asualpsaydnsag Sunya irewaoyu) Sunyal
eyl | | qeis | qau3eg
oL jueyen| 02 19519y eJequeg|
uonyaAIQg YdsuBIsuny uoija1Ia 3YdlgaLIag
uoiRIa-0)
YouIn eyIuoN

Yady H13 9SIN ‘soisuasdeq sewoy] |

| VY 1IN yupN|

Newlapuy uelpy “iq|

“1yd 21| 2394 1935l4d 2J00IN

yd 21| “I3||NN BUULO)

1eas3unyns|

970T 35q49H Jad

8nz 8ang wnasny wweaSiuedio

NY3LNI

bnz bing wnasnyy



Ethische Richtlinien
fiir Museen von ICOM

ICOM - Internationaler Museumsrat

INTERNATIONAL COUNCIL OF MUSEUMS

CONSFEIL. INTERNATIONAL DES MUSEES

CONSLJO INTERNACIONAL DL MUSEOS
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Staatskanzlei

Kanton Zug Staatsarchiv

Leitfaden zur Archivierung fiar Organisationen mit Leistungsvereinbarung
oder Leistungsauftrag

Das Wichtigste in Kirze

Das Staatsarchiv ist das zentrale Archiv der kantonalen Verwaltung. Durch die Bildung
einer authentischen Uberlieferung tragt es zur Rechtssicherheit, zur Nachvollzieh-
barkeit staatlichen Handelns und zur Erhaltung des kulturellen Erbes bei.
Rechtsgrundlage seiner Tatigkeit ist das kantonale Archivgesetz vom 29. Januar 20041,

Mit Leistungsvereinbarungen oder Leistungsauftrdgen tbertragt der Kanton Zug
Organisationen ausserhalb der kantonalen Verwaltung die Erfullung 6ffentlicher
Aufgaben. Die Leistungserbringer sind fur diesen Bereich ihrer Tatigkeit dem
Archivgesetz unterstellt.

Die Leistungserbringer missen dem Staatsarchiv grundsétzlich alle Unterlagen, die bei
der Erfullung der 6ffentlichen Aufgabe entstehen, zur Archivierung anbieten. In der
Regel betrifft dies Unterlagen, die rund 10 Jahre alt oder &lter sind. In die Anbietepflicht
explizit eingeschlossen sind auch Unterlagen, die besonders schiitzenswerte
Personendaten enthalten oder speziellen Geheimhaltungspflichten unterliegen.

Uber die Archivierung dieser Unterlagen entscheidet das Staatsarchiv in Absprache mit
dem Leistungserbringer. Ohne Einwilligung des Staatsarchivs durfen keine Unterlagen
vernichtet werden.

Bei einer Ablieferung wird schriftlich festgelegt, welche Unterlagen dem Staatsarchiv
Ubergeben werden und welche Unterlagen vernichtet werden kénnen bzw. missen.

Schutzfristen gewdahrleisten den Daten- und Persdnlichkeitsschutz im Archiv.

Dieser Leitfaden entstand in Ricksprache mit der kantonalen Datenschutzstelle und der
Fachstelle Offentlichkeitsprinzip und ist im Einklang mit dem kantonalen
Datenschutzgesetz vom 28. September 20002 sowie dem kantonalen Gesetz tber das
Offentlichkeitsprinzip der Verwaltung vom 20. Februar 20143,

Erlauterungen

Gesetzliche Grundlage

Das Archivgesetz vom 29. Januar 2004 bildet die Rechtsgrundlage des Staatsarchivs und re-
gelt das Verhaltnis zwischen dem Archiv und den aktenproduzierenden Stellen. Zu diesen ge-
horen auch Organisationen ausserhalb der kantonalen Verwaltung, die im Auftrag des Kantons
Zug offentliche Aufgaben erfillen.

1BGS 152.4
2BGS 157.1
3 BGS 158.1
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Verwaltung der Unterlagen

Die Leistungserbringer verwalten ihre Unterlagen systematisch. Das Staatsarchiv beréat und un-
terstitzt die Leistungserbringer in Fragen der Aktenfiihrung und Sicherung der Unterlagen.
Werden Unterlagen informatisiert (Fachanwendungen, digitales Dossier etc.) ist das Staatsar-
chiv von Anfang an einzubeziehen. Dies gewahrleistet, dass die Bedurfnisse der Archivierung
sichergestellt werden kénnen. Die Leistungserbringer sind gegeniiber dem Staatsarchiv in ar-
chivischen Belangen auskunftspflichtig. Fur die Verwaltung der Unterlagen ist die Verordnung
Uber die Aktenfiihrung vom 20. Marz 20124 massgebend.

Aufbewahrungs- und Anbietepflicht

Die Leistungserbringer sind verpflichtet, ihre im Rahmen der Leistungsvereinbarung oder dem
Leistungsauftrag entstandenen Unterlagen bis zum Entscheid tber die Archivwirdigkeit voll-
stdndig aufzubewahren. Ohne Zustimmung des Staatsarchivs dirfen keine Unterlagen vernich-
tet werden. Mit Unterlagen sind nicht nur Papierdokumente, sondern alle aufgezeichneten In-
formationen zu einem Geschéaft gemeint (z.B. Plane, Fotos, Filme, Tonaufnahmen, Dateien),
und zwar unabhangig von der Speicherung (analog oder digital). Zu den Unterlagen gehdren
auch alle Hilfsmittel, die fur das Verstandnis der Informationen und fir deren Nutzung nétig
sind, z.B. Geschéaftsverzeichnisse, Register oder andere Metadaten.

In der Regel sollen dem Staatsarchiv alle 5 Jahre diejenigen Unterlagen angeboten werden, die
rund 10 Jahre alt oder alter sind. Der Leistungserbringer erstellt eine Liste der dem Staatsar-
chiv angebotenen Unterlagen (Anbietungsverzeichnis). In die gesetzliche Anbietepflicht einge-
schlossen sind auch Unterlagen mit besonders schitzenswerten Personendaten (z.B. Bera-
tungs- und Klientendossiers) oder Unterlagen, die speziellen Geheimhaltungspflichten unterlie-
gen (bspw. Berufsgeheimnis). Von der Anbietepflicht ausgenommen sind einzig Unterlagen, die
von Gesetzes wegen zu vernichten sind.5

Ubernahme der archivwiirdigen Unterlagen

Vom Staatsarchiv ibernommen und dauernd aufbewahrt werden nur archivwirdige Unterlagen.
Damit sind jene Unterlagen gemeint, welche:

— aus rechtlichen Grunden dauerhaft aufbewahrt werden missen;

— die Tatigkeit des Leistungserbringers dokumentieren;

— einen hohen historischen oder kulturellen Erinnerungswert haben.

Archivierungsvereinbarung

Die Archivwurdigkeit der Unterlagen wird vom Staatsarchiv in Absprache mit dem anbietepflich-
tigen Leistungserbringer festgelegt. Grundlage dafur bildet das vom Leistungserbringer er-
stellte Anbietungsverzeichnis. Ausgehend von dieser Liste erstellt das Staatsarchiv eine Archi-
vierungsvereinbarung. Darin wird verbindlich fixiert, welche Unterlagen dem Staatsarchiv in
welcher Form (analog oder digital) und in welcher Periodizitat abgeliefert werden und welche
Unterlagen vernichtet werden kdnnen. Bis zum Ablauf der rechtlichen Aufbewahrungsfristen
liegt die Verantwortung fur die Aufbewahrung der Unterlagen beim Leistungserbringer. Vom
Staatsarchiv nicht tbernommene Unterlagen mussen vernichtet werden. Die Langzeitarchivie-
rung erfolgt grundsatzlich beim Staatsarchiv.

4 BGS 152.42
5Vgl. Checkliste zur Aufbewahrung und Archivierung von Unterlagen mit Personendaten.
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Die Archivierungsvereinbarung wird bei Bedarf aktualisiert, insbesondere wenn sich Aufgaben
und Unterlagen des Leistungserbringers verandern oder wenn Unterlagen nur noch elektro-
nisch gefuihrt werden. Das Staatsarchiv berét die Leistungserbringer, wie die Unterlagen fir die
Ablieferung aufzubereiten sind. Ansonsten gilt das mit dem Staatsarchiv bereinigte Anbietungs-
verzeichnis.

Der Leistungserbringer benennt eine Kontaktperson, tber die Archivierungsfragen geklart und
die Ablieferungen ans Staatsarchiv abgewickelt werden.

Auswahl der archivwirdigen Unterlagen
Leitlinien fur die Bewertung der Unterlagen:

— Organisation, Strategie
Unterlagen wie Jahresberichte, Organigramme, Leitbilder, Protokolle, Richtlinien, Prozess-
beschreibungen, Qualititsmanagement, Statistiken, Unterlagen zur Infrastruktur enthalten
zentrale Informationen tUber die Aufgaben, die Funktionsweise und die Entwicklung eines
Leistungserbringers. Diese Unterlagen werden deshalb meist vollstdndig ibernommen, so-
fern sie im Zusammenhang mit der erbrachten Leistung stehen.

— Finanzen
Jahresrechnungen sind dem Staatsarchiv vollstdndig anzubieten. Rechnungsbelege kon-
nen jedoch nach Ablauf von 10 Jahren durch den Leistungserbringer selbst datenschutz-
konform vernichtet werden.

— Personal
Unterlagen wie Stellenbeschreibungen, Anstellungsbedingungen werden iibernommen. Da
die Anstellung von Personal zur Kompetenz des Leistungserbringers gehdort, fallen Perso-
naldossiers nicht unter die Anbietepflicht.

— Konzepte, Projekte
Geschéaftsdossiers zu den im Leistungsauftrag genannten Aufgaben auf konzeptioneller
und Projektebene sind in der Regel archivwiirdig, da sie das Angebot des Leistungserbrin-
gers dokumentieren. Beispiele: Umsetzung und Erweiterung des Angebots, Offentlichkeits-
arbeit.

— Falldossiers (gleichartige Dossiers)
Falldossiers werden aufgrund ihrer Gleichférmigkeit meistens nicht vollstandig, sondern nur
in Auswahl archiviert, da nicht der konkrete Einzelfall, sondern das Typische und Exempla-
rische von Interesse ist. Die Art der Auswahl richtet sich nach dem Quellenwert der Unter-
lagen.

Klienten- und Beratungsdossiers: Bei verschiedenen Leistungserbringern entstehen Bera-
tungs- und Klientendossiers, die besonders schitzenswerte Personendaten enthalten. Ge-
mass Archivgesetz § 7 sind auch solche Unterlagen anzubieten. Sie sind wegen ihres
Quellenwerts grundsétzlich archivwirdig. Auch in diesem Fall gentigt meist die Archivie-
rung einer Auswabhl.

Patientendossiers: Geméass § 36 Abs. 4 Gesundheitsgesetz vom 30. Oktober 2008 muss

ein Patientendossier nach Abschluss der letzten Behandlung wéhrend mindestens 10 Jah-
ren aufbewahrt werden. Bundesrechtliche Vorschriften sehen fir bestimmte Unterlagen zu-
satzliche Aufbewahrungspflichten und -fristen vor (z.B. Art. 40 Heilmittelgesetz, SR 812.21
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und Art. 35 Transplantationsgesetz, SR 810.21: Aufbewahrungsfrist 30 bzw. 20 Jahre).
Nach Ablauf der kantonalen Mindestaufbewahrungsfrist von 10 Jahren oder — bei Unterla-
gen, die dem Bundesrecht unterstehen — nach Ablauf der allenfalls langeren bundesrechtli-
chen Aufbewahrungsfristen hat ein/e Patient/in das Recht, das Originaldossier bzw. die Ori-
ginalunterlagen (ohne Riickbehalt von Kopien) herauszuverlangen. Wenn ein/e Patient/in
sein/ihr Originaldossier vor Ablauf der kantonalen Mindestaufbewahrungsfrist (10 Jahre)
herausverlangt, kann ihm/ihr dieses (ohne Riickbehalt von Kopien) — unter Ubernahme der
Aufbewahrungspflichten und Entbindung des bisherigen Dossierinhabers von jeglicher Ver-
antwortung — tbergeben werden. Dies gilt allerdings nur, soweit nicht langere bundesrecht-
liche Aufbewahrungsfristen gelten. Macht ein/e Patient/in keinen Gebrauch von seinen/ih-
ren Herausgaberechten, so gilt fir Patientendossiers, die von Gesundheitsinstitutionen im
Rahmen ihres Leistungsauftrages geméass Spitalliste oder von anderen Personen oder Or-
ganisationen im Rahmen ihrer Leistungsvereinbarung erstellt worden sind, das Archivge-
setz. Diese Dossiers sind somit nach Ablauf der Aufbewahrungsfristen dem Archiv anzubie-
ten. Archiviert wird in der Regel eine Auswahl.

— Weitere Unterlagen
Es besteht die Mdglichkeit, auch Unterlagen ins Staatsarchiv abzuliefern, die nicht der An-
bietepflicht unterstehen (z. B. Unterlagen aus der Zeit vor Abschluss der Leistungsverein-
barung bzw. des Leistungsauftrags). Fur derartige Unterlagen wird ein spezieller Schen-
kungsvertrag abgeschlossen.

Zuganglichkeit des Archivgutes

Seit dem Inkrafttreten des Offentlichkeitsgesetzes am 10. Mai 2014 ist zwischen amtlichen Do-
kumenten, die dem Offentlichkeitsgesetz unterliegen, und "iibrigen Unterlagen" zu unterschei-
den. Der Zugang von Drittpersonen zu archivierten amtlichen Dokumenten gemass Offentlich-
keitsgesetz richtet sich nach § 16 Offentlichkeitsgesetz. Bei den librigen Unterlagen richten
sich Auskunft und Einsicht von Drittpersonen nach 8§ 17 Archivgesetz.

Betrifft das Einsichtsgesuch einer Drittperson archivierte Unterlagen, die als amtliche Doku-
mente im Sinne des Offentlichkeitsgesetzes gelten, bleibt fiir die Beurteilung des Gesuchs der
Leistungserbringer zustandig, der die Dokumente erstellt hat. Das Gesuch wird nach den Best-
immungen des Offentlichkeitsgesetzes iiber den Zugang zu amtlichen Dokumenten beurteilt.
Bevor der Leistungserbringer Uiber das Gesuch entscheidet, holt er eine Stellungnahme des
Staatsarchivs ein. Diese Regelung gilt fur 30 Jahre ab Abschluss des betreffenden Geschéafts-
dossiers. Geht das Gesuch nach Ablauf von 30 Jahren seit Gesché&ftsabschluss ein, ist das
Staatsarchiv fur dessen Beurteilung zustandig, und es gelangen die Bestimmungen des Archiv-
gesetzes zur Anwendung.

Im Ubrigen gilt dieses Vorgehen nur fiir jene Unterlagen, die nach Inkrafttreten des Offentlich-
keitsgesetzes erstellt wurden, als amtliche Dokumente im Sinne des Offentlichkeitsgesetzes
gelten und bereits im Staatsarchiv archiviert sind.

Betrifft das Einsichtsgesuch einer Drittperson dagegen archivierte Unterlagen, auf die das Of-
fentlichkeitsgesetz keine Anwendung findet, so ist fur dessen Beurteilung das Staatsarchiv zu-
stdndig. Die Bestimmungen des Archivgesetzes gelangen zur Anwendung. Grundsatzlich gel-
ten die gestaffelten Schutzfristen: Fur Sachakten und («gewo6hnlich schitzenswerte») Perso-
nendaten 30 Jahre (ordentliche Schutzfrist), fur Unterlagen mit besonders schitzenswerten
Personendaten oder Profilings und deren Ergebnisse 100 Jahre (verlangerte Schutzfrist) nach
Geschéaftsabschluss. Daruber hinaus kann die Einsichtnahme nach Ablauf der ordentlichen
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oder der verlangerten Schutzfrist in besonderen Fallen beschréankt werden (8 13 Archivgesetz).
Das Staatsarchiv kann Dritten innerhalb der Schutzfristen Einsicht und Auskunft nach Mass-
gabe von § 17 Archivgesetz gewéhren. Es hort den abliefernden Leistungserbringer vor dem
Entscheid an.

Fur samtliche archivierten Unterlagen gilt ausserdem: Betroffene Personen kdnnen ihre eige-
nen Unterlagen im Rahmen der datenschutz- und archivrechtlichen Bestimmungen jederzeit
einsehen. Der abliefernde Leistungserbringer kann seine Unterlagen einsehen, sofern dies fur
seine Aufgabenerfillung notwendig ist. Fur andere Leistungserbringer oder Verwaltungsstellen
gelten die Schutzfristen nach Archivgesetz. Unterlagen, die einmal dffentlich waren, bleiben
auch im Archiv offentlich.

Der Datenschutz ist sowohl fiir archivierte amtliche Dokumente im Sinne des Offentlichkeitsg e-
setzes als auch fur die tbrigen Unterlagen in allen Fallen der Einsichtnahme umfassend ge-
wabhrleistet.

Kontakt
Staatsarchiv des Kantons Zug, Aabachstrasse 5, 6300 Zug
Tel.: 041 594 56 80, E-Mail: info.staatsarchiv@zg.ch

Zug, 11.03.2025
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Einleitung

Die Medien berichten fast taglich uber Hackerangriffe, Softwarefehler oder Datendiebstahl und machen deutlich, dass
mit der Nutzung der Informations- und Kommunikationstechnologien Risiken und Gefahren verbunden sind. Viele dieser
Risiken und Gefahren lassen sich vermeiden oder zumindest minimieren. In funf Merkblattern werden die einzelnen

Themen ausfihrlich beschrieben.

1. Sicherer Umgang mit Daten
2. Passwort
3. E-Mail

Warum diese Merkblatter?

Der Informationssicherheit kommt in der Verwaltung
ein hoher Stellenwert zu. Dies liegt auch daran, dass
Sie als Mitarbeiterin und Mitarbeiter der kantonalen
Verwaltung in der Regel viele und teilweise auch sehr
sensible Daten der Zuger Bevdlkerung bearbeiten. Sie
sind zudem zur Einhaltung des Amtsgeheimnisses ver-
pflichtet und haben bei der Bearbeitung von Personen-
daten die Bestimmungen des Datenschutzes zu beach-
ten.

Damit sind Sie auch zur Einhaltung von Nutzungsvor-
gaben verpflichtet, welche dazu dienen, die Informati-
onssicherheit zu gewahrleisten. Die folgenden Ausflh-
rungen zeigen lhnen auf,

a) welche technischen und organisatorischen
Massnahmen Sie einzuhalten oder zu treffen
haben, um Personendaten und vertrauliche In-
formationen sicher zu bearbeiten, und

b) welche Vorgaben und Beschrankungen Sie im
Rahmen der Nutzung der IT-Infrastruktur der
Verwaltung zu beachten haben.

Die Ausfuhrungen in den vorliegenden Merkblattern
gelten grundsétzlich bei der Bearbeitung von Perso-
nendaten und vertraulichen Informationen unabhé&ngig
davon, ob Sie an einem Arbeitsplatz, in einem Verwal-
tungsgebaude, zu Hause oder unterwegs bzw. mobil
arbeiten.

Rechtsgrundlagen

4. Internet
5. Mobile Gerate und Datentrager

Gleichzeitig sei darauf hingewiesen, dass fur Sie als
Mitarbeiterin oder Mitarbeiter und als Nutzerin oder
Nutzer der kantonalen oder gemeindlichen IT-Infra-
struktur allenfalls auch weitere gesetzliche Bestimmun-
gen und Vorgaben gelten kénnen.® Fur weitere Ausfiih-
rungsbestimmungen fir kantonale und gemeindliche
Mitarbeiterinnen und Mitarbeiter rund um Mobiltelefo-
nie, PC-Arbeitsplatz, Notebook, elektronischen Daten-
austausch und Informationssicherheit siehe iZug

Geltungsbereich

Diese Merkbléatter gelten umfassend und verpflichtend
fur alle Mitarbeitenden der kantonalen Verwaltung, der
Einwohnergemeinden, der Gerichte und der kantonalen
Schulen sowie fur temporar Angestellte und Personen,
die fur den Kanton tétig sind.

Die Merkblatter gelten sinngemass auch fur die Mitar-
beitenden von Birger-, Kirch- und Korporationsge-
meinden sowie von Institutionen, soweit ihnen in Leis-
tungsvereinbarungen o6ffentliche Aufgaben Ubertragen
werden.

lhre Verantwortung

Gestutzt auf das Datenschutzgesetz des Kantons Zug
(DSG)* hat der Regierungsrat die Verordnung tiber die
Informationssicherheit von Personendaten (VIP)? erlas-
sen. Diese sieht vor, dass das Security Board Merkbl&t-
ter fur die Instruktion aller Mitarbeitenden zur Verfi-
gung stellt.

! §7DSG, BGS
2BGS

Daten und Informationen sind wichtige Werte. Sie er-
fordern Schutz und sorgsamen Umgang. Angesichts
wachsender Regulierung und Sensibilisierung der
Offentlichkeit, der laufenden technischen Fortschritte
sowie der allgegenwartigen Bedrohungen durch Cyber-
kriminalitat ist die offentliche Verwaltung gefordert, Da-
ten ihrem Schutzbedarf gerecht zu bewirtschaften. Bur-
gerinnen und Birger, Firmen, Geschéaftspartner und
andere Personen, deren Daten im Kanton bearbeitet
werden, erwarten einen rechtskonformen, verantwor-
tungsvollen Umgang. Der Kanton Zug setzt dafur auf
verschiedene organisatorische und technische Mass-
nahmen. In vielen Bereichen kénnen Sie, liebe Mitar-
beiterin und lieber Mitarbeiter, mit korrektem Verhalten

3 7. B. Kantonale Vorgaben: «Verordnung uber die Benut-
zung von elektronischen Geraten und Kommunikationsmitteln
im Arbeitsverhaltnis», BGS , und «Verordnung Uber

die Nutzung von Mobil- und Festnetzgeraten», BGS



wesentlich dazu beitragen, dass Schéaden verhindert
und Personlichkeitsrechte gewahrt werden.

Entsteht ein Schaden, weil Sie Sicherheits- und Nut-
zungsvorgaben nicht eingehalten haben, kénnen Sie
dafur allenfalls disziplinarisch, zivil- oder strafrechtlich
haftbar gemacht werden. Gleichzeitig sind Sie mitver-
antwortlich, dass die vorliegenden Sicherheits- und
Nutzungsvorgaben in lhrem Arbeitsumfeld umgesetzt
werden. Stellen Sie fest, dass die Vorgaben in lhrem
Arbeitsumfeld in der Praxis nicht oder nur teilweise um-
gesetzt werden (kdnnen), melden Sie dies lhrem Vor-
gesetzten, der Datenschutzstelle, dem IT-Sicherheits-
beauftragten des AIO bzw. Ihres IT-Dienstleisters oder
dem AlO-Service-Desk.

E-Learning

Die vorliegenden Merkblatter werden durch eine Schu-
lung in Form eines E-Learnings erganzt, das lhnen auf
der Webseite zur Verfugung
steht.

Fur das E-Learning benétigen Sie etwa eine Stunde,
und es endet mit einem kurzen Abschlusstest. Danach
erhalten Sie eine Online-Bestéatigung. Gemass Anord-
nung des Regierungsrats ist die Schulung mit dem Ab-
schlusstest alle zwei Jahre zu wiederholen.

Informationen/Kontakte

Fur Fragen zum Datenschutz und zur Informations-
sicherheit von Personendaten:

Wenden Sie sich bitte an die Datenschutzstelle des
Kantons Zug, ,

Fur Fragen zur Informationssicherheit:

Wenden Sie sich bitte an das Amt fur Informatik und
Organisation (AlO) des Kantons Zug, service@zg.ch,
bzw. an lhren IT-Dienstleister.
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1. Merkblatt «Sicherer Umgang mit Daten»

Geschéftliche Daten und Informationen dirfen nur berechtigten Personen zugénglich sein. Die zu treffenden Schutz-
massnahmen héngen von der Klassifikation der bearbeiteten Daten ab. Bei besonders schitzenswerten Personendaten
und vertraulichen Informationen sowie bei einem Profiling sind erhdhte Sicherheitsmassnahmen erforderlich.

1.1 Geschéftliche Arbeitsgerate

— Ein vom Arbeitgeber zur Verfugung gestellter Ge-
schéfts-PC/Notebook/Tablet darf nur durch kantonale
Mitarbeitende oder Personen, welche fur die Verwal-
tung téatig sind, benutzt werden.

— Sie durfen Dritten Ihr entsperrtes Arbeitsgerat nicht
zur Nutzung Uberlassen. Dritte sind u. a. auch Vorge-
setzte, Stellvertreter/innen, andere Mitarbeitende, aber
auch Familienangehdorige.

— Schliessen Sie keine privaten oder fremden PCs
bzw. Notebooks/Tablets an das Verwaltungsnetzwerk
an.

1.2 Sperren von Arbeitsgeraten

1.4 Bei Arbeitsschluss

— Melden Sie Ihren PC/Laptop immer durch den Be-
fehl «Herunterfahren» vom Netzwerk ab. Schalten Sie
den PC nie via Schalter an einer Steckerleiste aus.

— Bewahren Sie samtliche Unterlagen oder Daten-
trager, die Personendaten und vertrauliche Informatio-
nen enthalten, verschlossen auf.

1.5 Software-Installation

— Aktivieren Sie beim Verlassen lhres Arbeitsplatzes
bzw. -gerats konsequent die Bildschirmsperre, indem
Sie gleichzeitig «Windows-Taste» und «L» oder
«CTRL-ALT-DEL» und Enter-Taste drucken.

— Bei Mac-Geréten dricken Sie die Tastenkombina-
tion «CTRL-CMD» und «Q-Taste», um den Bildschirm
sofort zu sperren. Alternativ ist der Ruhezustand des
Mac zu aktivieren («Apfel» und «Ruhezustand»).

— Stellen Sie sicher, dass die Bildschirmsperre mit
Passwortschutz automatisch einsetzt.

— Falls Sie eine Smartcard im Einsatz haben, ist
diese beim Verlassen des Arbeitsplatzes jeweils zu ent-
fernen und mitzunehmen.

1.3 Unterlagen/Datentrager

— Auf geschéftlichen Arbeitsgeraten ist es verboten,
Programme (z. B. exe, dll, msi, cab etc.) selber zu in-
stallieren.

— Sie durfen ausschliesslich vom AlO bzw. von lhrem
IT-Dienstleister zur Verfugung gestellte, rechtmassig li-
zenzierte Software verwenden.

1.6 Messenger-Dienste

— Bei der Bearbeitung von Daten ist immer zu verhin-
dern, dass unberechtigte Dritte Zugang zu oder Ein-
sicht in Personendaten und vertrauliche Informationen
erhalten. Dies gilt insbesondere auch, wenn Sie in
einem Grossraumbuiro, unterwegs oder zu Hause ar-
beiten.

— Bewahren Sie Unterlagen (Papiere, Dossiers) und
elektronische Datentrager, die vertrauliche Informatio-
nen und/oder besonders schiitzenswerte Personen-
daten oder Daten eines Profilings enthalten, auch bei
kurzen Abwesenheiten wéhrend der Arbeitszeit (z. B.
Pause) unter Verschluss auf.

— Nutzen Sie keine Messenger-Dienste wie Whats-
App, iMessage, Telegram, Signal und dergleichen fur
geschéftliche Zwecke. Solche Dienste kdnnen in der
Regel die notwendige Informationssicherheit nicht ge-
wabhrleisten, da beispielsweise Ubermittelte Nachrich-
ten auf Servern im Ausland gespeichert werden oder
weil sie unter Umstanden auf Kontaktdaten auf lhrem
Gerat zugreifen und diese weitergeben.

— Erlaubt sind Dienste, welche vom AIO bzw. Ihrem
IT-Dienstleister zur Verfugung gestellt oder autorisiert
werden.

1.7 Cloud-Dienste

— Die Nutzung von Public-Cloud-Diensten ist fur Per-
sonendaten und vertrauliche Informationen verboten.
Cloud-L6sungen sind dann zuldssig, wenn sie vom AIO
bzw. Ihrem IT-Dienstleister zur Verfigung gestellt oder
autorisiert werden. Hier sind die gesonderten Nut-
zungsbedingungen zu beachten.

— Das automatisierte Synchronisieren von Daten in
Ordnerverzeichnissen, von geschéftlichen E-Mails, des
Kalenders, der Kontakte und der Aufgaben mit exter-
nen Cloud-Diensten ist nicht zul&ssig.

1.8 Speichern von Daten

— Speichern Sie geschéftliche Daten an dem vom AlO
bzw. Ihrem IT-Dienstleister zur Verfigung gestellten
Netzwerk-Speicherort ab.

— Als Datenablage fur geschéftsrelevante Daten ste-
hen lhnen Fachanwendungen oder alternativ ein dafur
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vorgesehenes Netzlaufwerk, bspw. das O-Laufwerk,
zur Verfigung. Dadurch ist sichergestellt, dass die Da-
ten durch das AIO bzw. lhren IT-Dienstleister regel-
massig gesichert werden.

— Eine temporare Speicherung auf dem geschaéft-
lichen Arbeitsgerat (Desktop) ist zulassig. Diese Da-
teien werden jedoch nicht gesichert und sind nur auf
dem jeweiligen Arbeitsgerét nutzbar.

— Fur die Datenablage von persdnlichen (nicht ge-
schéftsrelevanten) Daten steht Ihnen unter Windows
der Ordner «Dokumente» zur Verfugung. Diese Da-
teien werden durch das AlIO bzw. lhren IT-Dienstleister
gesichert. Auf diese personliche Ablage haben nur Sie
Zugriff.

— Aus Informationssicherheitsgriinden nicht zur Da-
tenspeicherung von Personendaten oder vertraulichen
Informationen zugelassen sind:

a) Public-Cloud-Dienste (wie etwa Dropbox,
iCloud von Apple, oneDrive von Microsoft,
Google Drive von Google);

b) jegliche privaten Geréte;

c) die Festplatte des Geschéafts-PC/-Laptops bzw.
das C-Laufwerk®.

— Werden Cloud-L6sungen durch das AlO bzw. durch
lhren IT-Dienstleister zur Verfligung gestellt oder auto-
risiert, so sind die gesonderten Nutzungsbedingungen
zu beachten.

1.9 Sichere Bekannt-/Weitergabe

— Geben Sie Daten mittels eines mobilen Datentréa-
gers weiter, mussen Sie sicherstellen, dass «alte» Da-
ten auf dem Datentrager unwiderruflich geléscht wor-
den sind, bevor Sie die zu Ubermittelnden Daten auf
den Datentrager speichern. Beachten Sie, dass Sie mit
Befehlen wie «delete», «erase», «léschen» oder
«(Quick)Format» die Daten nicht definitiv I6schen und
diese rekonstruierbar bleiben;

— Dabher qilt fur CD-ROMs/DVDs: Es dirfen nur neue
Datentrager, die noch nie beschrieben worden sind,
verwendet werden.

— USB-Sticks und externe Festplatten: Verwenden
Sie nur solche Datentrager, die vom AlO bzw. lhrem IT -
Dienstleister autorisiert wurden oder mittels Verschlis-
selung eine sichere Datenweitergabe ermoglichen.

1.10 Datenspuren in Dokumenten

— Stellen Sie im Falle einer Datenweitergabe sicher,
dass diese rechtlich zuléassig ist und dass der Transfer
sicher erfolgt.

— Beachten Sie bei der elektronischen Weitergabe
von Dokumenten, dass diese keine ungewollten Infor-
mationen enthalten (siehe Ziff. 1.10).

- Uberpriifen Sie vor dem Versand die Notwendigkeit
einer Verschlisselung (siehe ziff. 1.11).

— Wabhlen Sie bei der physischen Weitergabe von mo-
bilen Datentrdgern (siehe Merkblatt «Mobile Gerate
und Datentrager») oder Papierakten eine angemes-
sene Zustellungsart wie beispielsweise personliche
Ubergabe, Ubergabe per Bote, eingeschriebener Brief
etc.

— Schutzen Sie mobile Datentrager bzw. Ordner/Da-
teien zudem mit einem starken Passwort (siehe Merk-
blatt «Passwort»).

— Dokumente, die Sie mit Office-Programmen (Word,
Excel, PowerPoint etc.) erstellen, generieren automa-
tisch eine ganze Reihe versteckter Informationen (z. B.
Name des Erstellers, Erstellungsdatum, Anderungen,
weitere Bearbeitende etc.).

— Stellen Sie deshalb vor der Weitergabe eines Do-
kuments sicher, dass solche Informationen entfernt
wurden. Dies erreichen Sie, indem Sie

a) das fragliche Dokument als PDF abspeichern.
So speichern Sie ein Office-Dokument (Word,
Excel, PowerPoint) als PDF ab: Reiter «Datei»
— «Speichern unter» — «Dateityp» PDF aus-
wéhlen.

Dadurch verhindern Sie auch, dass vom Adres-
saten oder von Dritten Anderungen am Doku-
ment vorgenommen werden kdnnen.

b) die Informationen wie folgt entfernen: Im Reiter
«Datei» — «Informationen» — «Auf Probleme
Uberprifen» — «Dokument prifen». Die ver-
steckten Informationen mussen Sie anschlies-
send entsprechend entfernen.

4 Das C-Laufwerk ist fur Programme und Systemdateien reserviert. Diese Daten werden durch das AIO nicht gesichert und sind

deshalb nicht vor Verlust geschitzt. Daten auf dem C-Laufwerk kénnen ohne Ankiindigung Uberschrieben oder durch Dritte ein-

gesehen werden.
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1.11 Dokumente verschlisseln

— Dokumente koénnen verschliusselt werden. Dazu
stehen lhnen verschiedene Moglichkeiten zur Verfu-
gung:

a) Mit dem Programm 7-Zip oder dem von lhrem
IT-Dienstleister bereitgestellten ZIP-Programm,
das Sie im Startmenl finden. Bedenken Sie
hier, dass der Name des Zip-Ordners und die
Namen der enthaltenen Dokumente unver-
schlusselt und damit fur Dritte sichtbar bleiben.
Verzichten Sie deshalb auf sprechende Be-
zeichnungen, die einen Hinweis auf den Inhalt
des Dokuments geben (keinesfalls «frist-
lose_Entlassung_Miller.doc», sondern etwa
«HR_27NOV2013»).

b) Mit Passwort direkt im Dokument: Bei Office-
Dokumenten (Word, Excel, PowerPoint) kdnnen
Sie das Uber den Reiter «Datei» — «Informati-
onen» — «Dokument schitzen» — «Mit Kenn-
wort verschlisseln» machen. Um ein passwort-
geschitztes PDF zu erstellen, speichern Sie ein
Office-Dokument (Word, Excel, PowerPoint) via
Reiter «Datei» — «Speichern unter» — «Datei-
typ» als PDF auswahlen — «Optionen» — «Do-
kument mit einem Kennwort verschlusseln».

— Bitte beachten Sie: Verschlusselte Dokumente kon-
nen aus Virenschutzgriinden nicht als Mailbeilage von
extern empfangen werden. Wie in diesem Fall vorzuge-
hen ist, siehe Ziff. 3.4.

— Verwenden Sie aus Sicherheitsgrinden bei allen
Varianten, falls moglich, ein langeres und komplexeres
Passwort, als die Minimalanforderungen gemass Ziff.
2.3 es vorschreiben. Teilen Sie dem Adressaten das
Passwort nicht auf dem gleichen Kanal mit, wie Sie die
Datei Ubermittelt haben.

1.12 Datenléschung/Entsorgung

1.13  Protokollierung

—  Zur Uberwachung der Sicherheit, der Integritat und
der Verfugbarkeit der Informatikmittel sowie der Zu-
gangsberechtigung werden Systeme eingesetzt, die
Protokolle erzeugen. Die Protokollierungen werden au-
tomatisch und grundsétzlich ohne Einsicht durch Per-
sonen durchgefuhrt. Personenbezogene Auswertungen
sind im Rahmen der «Verordnung uber die Benutzung
von elektronischen Geréten und elektronischen Kom-
munikationsmitteln im  Arbeitsverhdltnis» zuléssig

( ).

— Die Protokolldaten werden hdéchstens sechs Mo-
nate bzw. so lange, wie fir einen sicheren Betrieb er-
forderlich, aufbewahrt. Im Falle eines Verfahrens, z. B.
wegen Verdachts auf Missbrauch, werden die Proto-
kolldaten erst nach Abschluss des Verfahrens geldscht.

1.14  Virenpravention

— Stellen Sie Arbeitsgerate und mobile Datentrager
dem AIO bzw. Ilhrem IT-Dienstleister zur sicheren L6-
schung bzw. fachgerechten Entsorgung zu.

— Entsorgen Sie Unterlagen mit Personendaten und
vertraulichen Informationen in Papierform nicht im Ab-
fall, sondern entsorgen Sie diese in den dafir vorgese-
henen Behéltern oder schreddern Sie diese. Vorbehal-
ten bleibt eine allféllige Aufbewahrungs- und Archivie-
rungspflicht.

— Malware, Viren, Wiurmer oder Trojaner sind kleine
Programme, die Computersysteme befallen und dabei
Daten oder Programme zerstdren, verandern oder an-
dere gravierende Schaden anrichten kdnnen. Sie wer-
den Uber E-Mail als Anhéange, Uber Dateien, die vom
Internet heruntergeladen werden (z. B. Bildschirm-
schoner, Spiele, Freeware) oder Uber mobile Datentra-
ger (siehe Merkblatt «<Mobile Gerate und Datentrager»)
eingeschleust. Auch der Besuch von entsprechend pré-
parierten Webseiten kann Schadprogramme auf |hr Ge-
rat laden.

-~ Offnen Sie nur E-Mails, die vertrauenswiirdig er-
scheinen. Offnen Sie Anhénge zu E-Mails nur, wenn
Sie diese erwartet haben (siehe Merkblatt «E-Mail»).

— Besuchen Sie nur vertrauenswirdige Webseiten
(siehe dazu die Hinweise im Merkblatt «Internet»).

— Uberpriifen Sie mobile Datentrager vor Gebrauch
stets mit dem Virenscanner, z. B. mit der rechten Maus-
taste (siehe Merkblatt «Mobile Gerate und Datentréa-
ger»).

— Nehmen Sie keine eigenen Reparaturversuche vor,
falls Sie Viren vermuten bzw. sicherheitsrelevante Vor-
kommnisse feststellen (verdachtige Meldungen, Ein-
schrédnkungen der nutzbaren Dienste etc.). Informieren
Sie per Telefon umgehend den AlO-Service-Desk (041
594 51 11) bzw. Ihren IT-Dienstleister. Fahren Sie — bei
Nichterreichbarkeit — das Gerét herunter und nehmen
Sie so bald wie moglich mit dem AlO-Service-Desk
bzw. mit IThrem IT-Dienstleister Kontakt auf.
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2. Merkblatt «<Passwort»

Passwdrter sind der Schlissel zu personlichen Daten und erlauben Zugriff auf Systeme, Anwendungen und Informa-
tionen. Passworter und PINs sind immer persodnlich zu wéahlen und durfen Drittpersonen nicht bekannt gegeben werden.

2.1 Persoénliche Passworter

— Arbeiten Sie immer mit lhrem persdnlichen Benut-
zernamen. Wéhlen Sie Passwoérter und PINs immer
personlich und halten Sie sie geheim.

— Lassen Sie sich bei der Eingabe nicht beobachten
bzw. &ndern Sie im Zweifelsfall Ihr Passwort / Ihre PIN
(Ziff. 2.6).

— Geben Sie ein personliches Passwort oder eine PIN
niemandem bekannt, auch nicht Vorgesetzten, Stell-
vertretungen, Arbeitskolleginnen/-kollegen, Support-
Mitarbeitenden, Familienangehorigen etc.

— Notieren Sie keine Passworter und PINs. Wenn Sie
viele Passwdrter nutzen, kdnnen Sie diese mittels ei-
nes Passwort-Managers verwalten (siehe Ziff. 2.8).

— Weitere Authentisierungsmittel, wie beispielsweise
eine Smartcard, sind in der Regel auch persénlich und
durfen nicht weitergegeben werden.

2.2 Nicht mehrfach verwenden

2.4 Fachanwendungen

— Einige Fachanwendungen kennen Einschrankun-
gen bei der Passwortwahl, die Sie bericksichtigen soll-
ten:

a) Mehr als zw6lIf Zeichen werden mdéglicherweise
nicht zugelassen.

b) Umlaute wie &, 6, 0, é, a, & werden teilweise
nicht akzeptiert oder kénnen bei internationaler
Tastatur nicht eingegeben werden.

c) Leerzeichen kdnnen zu Fehlern beim Login fih-
ren.

d) Sonderzeichen kénnen nicht richtig verarbeitet
werden.

— Bei Fragen dazu wenden Sie sich bitte an den ent-
sprechenden Anwendungsverantwortlichen.

2.5 Einfach zu merken

— Benutzen Sie im privaten Bereich andere Passwor-
ter als am Arbeitsplatz.

— Verwenden Sie mdglichst verschiedene Passworter
fur verschiedene Anwendungsgruppen. Das PC-/Lap-
top-Passwort kbnnen Sie auch fur geschéftliche Fach-
anwendungen an lhrem Arbeitsplatz nutzen.

— Fur Internet-Anwendungen durfen Sie nicht die glei-
chen Passworter einsetzen wie fir Anwendungen der
Verwaltung.

2.3 Ein gutes Passwort

— Wabhlen Sie ein Passwort mit mindestens zwolf Zei-
chen, das drei der folgenden vier Kriterien enthalt:

a) Grossbuchstaben A..Z
b) Kleinbuchstaben a...z
c) Zahlen 0...9

d) Sonderzeichen wie z. B. 1?7+-_%&

— Vermeiden Sie ...

a) einfach zu erratende Bestandteile wie Name,
Vorname, E-Mail-Adresse, Telefonnummer,
Geburtsdatum, Autokennzeichen etc.

b) aufeinanderfolgende Zahlen (1234 oder 4567)
oder alphabetisch angeordnete Gross-/Klein-
buchstaben (ABCD oder bcde).

— Es gibt verschiedene Programme, mit denen Sie
Uberprifen kdénnen, wie gut bzw. «stark» Ihr Passwort
ist (z. B. ). Fuhren Sie
solche Tests allerdings nicht mit dem Original-Pass-
wort durch, sondern nur mit einem ahnlichen.

— Wabhlen Sie ein Passwort, das Sie sich gut merken
kdnnen, aber von anderen dennoch nicht einfach zu er-
raten ist. Tipps dazu:

a) Nehmen Sie ein Wort und erweitern Sie es mit
Sonderzeichen/Zahlen oder ersetzen Sie ein-
zelne Buchstaben durch Sonderzeichen/Buch-
staben, z. B.: «Sonn**EN0Oschein», «fRan?zis-
ka57».

b) Bilden Sie einen Satz und benutzen Sie dann
von jedem Wort den ersten Buchstaben fiur ein
Passwort, so z. B.: «Wir fahren 2 Mal im Jahr
nach Zermatt in die Ferien!». Das ergibt das
starke Passwort «Wf2MiJnZidF!» oder: «Mor-
gens stehe ich auf und putze mir drei Minuten
die Zahne», wobei Sie zusatzlich «i» durch «1»
und «und» durch «&» ersetzen: «Msla&pm-
3MdZ».

2.6 Passwort regelmassig andern

— Andern Sie Passworter regelméssig. Sie werden
vom System in der Regel nach 120 Tagen aufgefordert,
Ihr Passwort zu &ndern.

— Andern Sie das Passwort sofort, wenn Sie vermu-
ten, dass es Dritten bekannt sein kénnte, bspw. weil
Sie bei der Eingabe beobachtet wurden.

— Bei Verdacht auf Missbrauch ist ein Passwort eben-
falls sofort zu &ndern. Melden Sie solche Vorfélle dem
AlO-Service-Desk bzw. lhrem IT-Dienstleister sowie Ih-
rer vorgesetzten Stelle.
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2.7 Administratoren-Passworter

— Administratoren-Passworter zu Systemen erfordern
eine erhodhte Risikobehandlung und sind daher mit be-
sonderer Sorgfalt zu behandeln. Sie erfullen die glei-
chen Anforderungen wie Standard-Passworter (siehe
Ziff. 2.3), weisen aber eine minimale L&nge von 15 Zei-
chen auf.

— Verwenden Sie verschiedene Passworter fur unter-
schiedliche Systemzugéange (wie PC, Server, Daten-
banken etc.). Die Gultigkeit wird zeitlich nicht be-
schréankt. Wechseln Sie jedoch nach jedem System-
Upgrade oder Datenbank-Releasewechsel innerhalb
von 120 Tagen die Passworter.

— Legen Sie System-, Datenbank- und sonstige Ad-
ministratoren-Passworter an einem sicheren Ort (siehe
Ziff. 2.8) ab. Speichern Sie sie keinesfalls in der Kon-
sole und notieren Sie sie ebenso nicht in System-
beschreibungen oder Ahnlichem. Ubermitteln Sie Ad-
ministratoren-Passworter nur verschlisselt. In einem
Notfallszenario muss der Zugriff auf die sicher ge-
speicherten Administratoren-Passworter gewdahrleistet
sein.

2.8 Passwort-Verwaltungsprogramme

- Wenn Sie viele Passworter nutzen, kénnen Sie
diese mittels eines Passwort-Managers (zum Beispiel
Anwendung «KeePass») verwalten. Allerdings beste-
hen auch beim Einsatz solcher Programme Risiken. Sie
missen deshalb verschiedene Sicherheitsanforderun-
gen beachten: U. a. ist ein gutes Master-Passwort oder
eine zusatzliche Authentisierungsmethode zu wéhlen.
Setzen Sie moglichst nur vom AIO bzw. von Ihrem IT-
Dienstleister zur Verfiigung gestellte oder empfohlene
Programme ein.
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3. Merkblatt «E-Mail»

Die unverschliusselte E-Mail-Kommunikation Gber das Internet ist nicht sicher. Durch E-Mails und E-Mail-Anh&nge kon-
nen elektronische Schéadlinge wie Viren etc. eingeschleppt werden, welche die Sicherheit der IT -Infrastruktur und der

Daten bedrohen.

3.1 Vorsicht beim Versand

— Ein Klick und Ihre Nachricht ist — i. d. R. unwider-
ruflich — weg bzw. beim Empfénger! Vor dem Versand
ist daher jeweils Sorgfalt geboten.

— Verhindern Sie eine Amtsgeheimnisverletzung:
Eine haufige Fehlerquelle liegt darin, dass das E-Mail-
Programm (bspw. Outlook) Ihnen beim Eintippen der
Adresse gleich Empfanger vorschlagt. Uberprifen Sie
deshalb, insbesondere auch und gerade in hektischen
Situationen, ob Sie den richtigen Empfanger eingege-
ben haben.

— Falls es mehrere Empfénger sind, prifen Sie, ob
tatsachlich alle Informationen (auch alle allfélligen An-
hénge) an alle diese Personen zu senden sind.

— Wenn Sie Personendaten oder vertrauliche Infor-
mationen per E-Mail Ubermitteln, missen Sie stets be-
denken, dass allenfalls das Sekretariat oder die Stell-
vertretung des Adressaten uber Zugriffsberechtigun-
gen verfugen.

— Falls Drittpersonen keine Kenntnis der Informatio-
nen erhalten dirfen, mussen Sie

a) mit dem Adressaten vorgéngig Rucksprache
nehmen;

b) die Nachricht mit einem Passwort geschutzt
versenden oder

c) einen anderen Kommunikationsweg wahlen —
etwa Briefpost mit dem Vermerk «Person-
lich/Vertraulich».

3.2 Interner Versand

— Beispiele: In folgenden Féllen durfen Sie Daten so-
mit unverschlusselt Ubermitteln: peter.muster@zg.ch
an max.beispiel@zg.ch oder max.beispiel@zg.ch an
peter.muster@huenenberg.ch.

— Nicht sicherist der Versand hingegen etwa hier: pe-
ter.muster@zg.ch an max.beispiel@schulen-huenen-
berg.ch oder an peter.muster@zug.ch (Grund: Diese
Adresse endet nicht auf «@gemeindename.ch» und ist
daher nur per Internet erreichbar).

3.3 Externer Versand

— Das Versenden von E-Mails innerhalb des Netz-
werks des Kantons (umfasst auch die Gemeinden, nicht
aber die kantonalen oder gemeindlichen Schulen), gilt
grundsatzlich als sicher. Ist der Empféanger ebenfalls
am verwaltungseigenen Netz angeschlossen, durfen
Sie grundsétzlich auch besonders schitzenswerte Per-
sonendaten unverschlusselt tbermitteln. In diesen Fal-
len erfolgt die Zustellung intern, d. h. ohne dass das
eigene Netz verlassen wird. Dies gilt namentlich fur fol-
gende E-Mail-Adressen:

a) E-Mail-Adressen, die auf «@zg.ch» enden.

b) E-Mail-Adressen, die auf «@gemeindename
.ch» enden (bspw. @baar.ch, @oberaegeri.ch).

c) E-Mail-Adressen der Stadt Zug: «@stadt-
zug.ch».

d) E-Mail-Adressen der Gemeinde Risch:
«@rischrotkreuz.ch».

— Kommunizieren Sie im Rahmen lhrer geschéft-
lichen Tatigkeit zuriickhaltend uber E-Mail. Der E-Mail-
Versand ausserhalb des verwaltungseigenen Netzes
ist nicht sicher und gilt als weniger vertraulich als der
Versand einer Postkarte.

— Unproblematisch ist ein Versand per E-Mail dort,
wo es um o6ffentlich bekannte Informationen geht, etwa
die Bekanntgabe von Offnungszeiten oder der Hinweis
auf Gesetzesbestimmungen.

— Ansonsten dirfen Sie als Mitarbeitende/r der Ver-
waltung keine Personendaten und vertrauliche oder
einer besonderen Geheimhaltungspflicht, z. B. dem
Amtsgeheimnis, unterstehende Informationen unver-
schlisselt per E-Mail Uber das Internet verschicken.
Solche E-Mail-Kommunikation via Internet ist nur ver-
schlisselt zulassig (die verfugbaren Méglichkeiten sind
in Ziff. 3.4 beschrieben).

— Fordern Sie demzufolge Burgerinnen und Burger
nicht auf, lhnen persdnliche Informationen oder Unter-
lagen per E-Mail Uber das Internet zuzustellen.

3.4 Verschlusselung

— Um die Informationssicherheit zu gewahrleisten,
kdénnen E-Mails verschlusselt werden.

a) SecureMail: Samtliche Mitarbeitende der kanto-
nalen Verwaltung, der Gerichte und der Ge-
meinden haben die Mdglichkeit, via SecureMail
mit externen Dritten Daten verschlusselt per E-
Mail auszutauschen. SecureMail ist direkt in Ih-
rem Mailprogramm (Outlook) integriert. Damit
der Empfanger die verschlisselte Nachricht le-
sen kann, wird ihm per SMS ein von SecureMail
generiertes Passwort Ubermittelt. Falls die
Empfangerin bzw. der Empfanger auch uUber
SecureMail verfugt, ist kein Passwort noétig. Die
Ubermittlung der Nachricht erfolgt in diesem
Fall automatisch verschlisselt. Eine Schulung
in Form eines E-Learnings steht lhnen auf der
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Webseite zur Verfugung.
Eine Kurzanleitung zum sicheren E-Mail-Ser-
vice des Kantons Zug finden Sie unter

b) Webtransfer: Grosse Dateien bis 10 GB kénnen
nicht via E-Mail versendet werden. Verwenden
Sie hierzu die kantonseigene Plattform «Web-
transfer fur den sicheren Datenaustausch».
Eine Hilfestellung dazu finden Sie unter

c) iZug-Arbeitsraum: Dateien kénnen via kantons-
eigene Plattform iZug in einem Arbeitsraum in-
tern wie auch extern sicher ausgetauscht wer-
den. Eine Hilfestellung dazu finden Sie unter

d) E-Mail-Anhange mit Passwort schitzen: Sie ha-
ben auch die Mdglichkeit, Office-Dokumente,
PDF oder Verzeichnisse mit einem Passwort zu
verschliusseln und diese als E-Mail-Anhang mit-
zuschicken (siehe Zziff. 1.11). Bitte beachten
Sie: Verschlisselte Dokumente kénnen aus Vi-
renschutzgrinden nicht als Mailbeilage von ex-
tern empfangen werden.

— Verwenden Sie aus Sicherheitsgrinden bei allen
Varianten, falls moglich, ein langeres und komplexeres
Passwort, als die Minimalanforderungen gemass Ziff.
2.3 es verlangen. Teilen Sie dem Adressaten das Pass-
wort nicht auf dem gleichen Kanal mit, wie Sie die Datei
Ubermittelt haben.

— Wenn es sich um ein Dokument mit vertraulichem
Inhalt handelt und Sie sicher sein wollen, dass nur der
berechtigte Adressat Kenntnis vom Inhalt erhélt, ist der
verschlusselte Versand uber SecureMail oder Web-
transfer (geschutzt mit sicherem Passwort), der Ver-
sand per Briefpost oder die personliche Ubergabe zu
wahlen.

3.5 Ablage

3.6 Abwesenheiten und Weiterleitung

— Bei langeren Abwesenheiten ist die automatische
Abwesenheitsmeldung im E-Mail-System zu aktivieren
und lhre Stellvertretung anzugeben. Verzichten Sie da-
bei, wenn mdoglich, auf extern versendete Abwesen-
heitsmeldungen.

— Sollen Ihr Outlook-Kalender, Posteingang oder
Teile Ihres Posteingangs bei Abwesenheit durch lhre
Stellvertretung gefuihrt werden, darf dies nur nach vor-
géangiger Absprache zwischen Ihnen und lhrer Stellver-
tretung und Uber die Outlook-Freigabefunktionen auf
genau bezeichnete Ordner (Kalender, Posteingang)
geschehen.

— Bei unerwarteten Abwesenheiten oder falls jemand
trotz langer dauernder Abwesenheit (z. B. wegen
Krankheit, Entlassung etc.) keine Abwesenheitsmel-
dung eingerichtet hat, kann die vorgesetzte Stelle ver-
anlassen, dass der AIO-Service-Desk bzw. der IT-
Dienstleister auf dem entsprechenden E-Mail-Konto
eine solche einrichtet.

— Eingehende E-Mails diurfen nicht automatisch an
eine externe oder interne E-Mail-Adresse weitergeleitet
werden. Davon ausgenommen ist die Weiterleitung ei-
ner gemeindlichen oder kantonalen Schuladresse
(@ksz.ch, @ksmenzingen.ch, @gibz.ch, @kbz-zug.ch,
@fms-zg.ch, @aba-zug.ch etc.) an die eigene ge-
meindliche oder kantonale E-Mail-Adresse.

3.7 Virenpravention

— Geschéftsrelevante E-Mails bzw. deren Anhénge
mussen in der elektronischen Geschéftsverwaltung
oder in Absprache mit dem Staatsarchiv gespeichert
werden.

— Loschen Sie nicht mehr benétigte E-Mails und lee-
ren Sie den Outlook-Ordner «Geléschte Objekte».

— Synchronisieren Sie Outlook nicht mit externen Ka-
lendern (z. B. Google oder Office 365).

— Misstrauen Sie suspekten E-Mails, die Sie u. a. da-
ran erkennen kénnen, dass

a) der Absender unbekannt oder zweifelhaft ist;

b) der Betreff Ungereimtheiten aufweist wie «I love
you» oder «Herzlichen Glickwunsch — Sie ha-
ben gewonnen» etc.;

c) die Anrede und/oder Signatur fragwurdig er-
scheint, oder

d) Sie zu einer kritischen Téatigkeit aufgefordert
werden, wie z. B. sich mit dem Passwort an ei-
nem System anzumelden.

- Offnen Sie entsprechend keine Anhiange und
klicken Sie keine angegebenen Links an. Im Zweifels-
fall ist beim angegebenen Absender telefonisch nach-
zufragen. Loschen Sie solche E-Mails ungeéffnet und
entfernen Sie sie sogleich aus dem elektronischen Pa-
pierkorb resp. melden Sie diese Uber die Outlook-Funk-
tion «Verdachtige E-Mail».
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3.8 Private Nutzung

— Eine zeitlich geringfligige private Nutzung des kan-
tonalen oder gemeindlichen E-Mailkontos ist erlaubt.
Sie darf weder die Arbeitsleistung noch die technische
IT-Infrastruktur beeintrachtigen.

— Private E-Mails sind nach Empfang zu I6schen oder
in einem mit «Privat» bezeichneten Ordner getrennt
von den geschéftlichen E-Mails abzulegen.

— Die Vertraulichkeit und der Schutz (allenfalls vor-
handener) privater Daten sind nicht gewadhrleistet.
Siehe dazu «Verordnung uber die Benutzung von elekt-
ronischen Geraten und elektronischen Kommunika-
tionsmitteln im Arbeitsverhaltnis» ( ).

3.9 Web-Mail

— Web-Mail erlaubt ab einem externen Gerat Zugriff
auf das eigene E-Mail-Konto via Internet. Die Anwen-
dung verschlisselt den Datenverkehr.

— Fur die sichere Nutzung von Web-Mail dirfen Sie
keine Dateien/Mail-Anhédnge mit Personendaten und
vertraulichen Informationen lokal auf dem externen Ge-
rat abspeichern. Zudem muissen Sie wissen, dass,
wenn Sie E-Mail-Anhdnge 6ffnen, immer eine lokale
Kopie des Dokuments gespeichert wird. Deshalb sind
die folgenden Schritte bei Beendung von Web-Mail
zwingend einzuhalten:

a) Loschen von Browser-Datenspuren: Nachdem
Sie sich beim Web-Mail abgemeldet haben,
mussen Sie die durch die Anwendung automa-
tisch temporéar gespeicherten Dokumente und
Informationen |6schen. Je nach Browser, den
Sie im Einsatz haben, unterscheidet sich das
Leeren des Cache.’

b) Browser schliessen: Schliessen Sie unbedingt
den Browser nach dem Abmelden und dem L&-
schen der temporaren Daten. Ansonsten be-
steht die Gefahr des Identitatsdiebstahls.

c) Loschen temporérer Dateien: Schliessen Sie
alle Programme. Dricken Sie Windows+R
oder klicken Sie auf «Start» und auf «Ausfuh-
ren». Geben Sie im Feld «%TMP%>» ein und Kli-
cken Sie dann auf «OK». Den im Anschluss da-
ran angezeigten Ordnerinhalt kdnnen Sie ohne
Bedenken I6schen. Die geléschten Daten wer-
den dann, wie ublich, in den Papierkorb ver-
schoben. Vergessen Sie nicht, diesen auch zu
leeren.

5 Fur eine Ubersicht siehe:
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4. Merkblatt «Internet»

Im Gegensatz zum Intranet ist das Internet ein offenes, weltweit zugéngliches Netzwerk. Deshalb ist darauf zu achten,
dass Daten nicht einsehbar sind. Wer im Internet surft, hinterlasst Datenspuren auf dem Arbeitsgerat und auf den
Servern. Beim Surfen im Internet lauern zudem Gefahren wie Viren etc., die Einfluss auf die Sicherheit Ihrer Daten und

lhres PCs/Notebooks/Tablets haben kénnen.

4.1 Allgemeines

— Geben Sie keine Personendaten und vertraulichen
Informationen unverschlisselt per E-Mail Uber das In-
ternet weiter. Die Ubertragung innerhalb des kantona-
len Netzwerks gilt grundsétzlich als sicher (siehe dazu
Merkblatt «E-Mail»»).

— Aus Sicherheitsgriinden durfen Sie mobile Geréate
nicht gleichzeitig an das interne Netzwerk des Kantons
anschliessen und mit einem externen Netz (z. B. WLAN
Kantonsschule Zug) verbinden. So stellen Sie sicher,
dass unkontrollierbare und ungesicherte Zugriffe auf
die kantonale IT-Infrastruktur ausgeschlossen sind.

— Das Herunterladen, Installieren und/oder Starten
von ausfuhrbaren Dateien (z. B. exe, com, msi, cab,
bat, pif, vbs, scr etc.) aus dem Internet ist untersagt.
Diese kénnen elektronische Schéadlinge wie Viren etc.
enthalten, welche die Sicherheit der IT-Infrastruktur
und der Daten geféhrden.

4.2 Datenspuren beim Surfen

— Protokollierungen enthalten Informationen Uber alle
Aktivitaten, die Sie auf Threm Gerat ausgefuhrt haben.
Diese sind auf den beteiligten Servern gespeichert und
enthalten unter anderem etwa die (IP-)Adresse lhres
Gerats, den Zeitpunkt, die besuchten Webseiten etc.
Die Protokollierungen kénnen Sie nicht I6schen.

4.3 Private Nutzung

— Wenn Sie surfen, hinterlassen Sie Datenspuren auf
dem Arbeitsgerat und auf den Servern.

a) Cookies: Das sind kleine Textdateien, die Ihnen
Dritte ohne lhr Zutun auf lhrem Gerat abspei-
chern. Sie enthalten meist Angaben zu lhrer In-
ternetnutzung und kénnen vom Zusteller ge-
nutzt werden.

b) Im Zwischenspeicher, dem sog. Cache, werden
auf Ihrem Geréat alle Webseiten, die Sie besucht
haben, und weitere Daten abgespeichert.

c) Der Verlauf, die sogenannte History, speichert
in einer Liste alle Webseiten, die Sie besucht
haben. Der Verlauf Ihres Surf-Verhaltens kann
somit nachvollzogen werden.

d) Die Funktion Auto-Vervollstandigen speichert
fruhere Eingaben zu besuchten Webseiten und
schlagt diese vor, wenn die gleichen Angaben
neu eingegeben werden.

— Loschen Sie Cookies, Cache, Verlauf und Auto-
Vervollstandigen des Browsers regelmassig (siehe Ziff.
3.9).

— Speichern Sie keine Passwdrter im Browser, aus-
ser Sie schutzen sie mit einem Master-Passwort.

— Eine zeitlich geringfuigige private Nutzung des In-
ternets ist erlaubt. Sie darf weder die Arbeitsleistung
noch die technische Infrastruktur beeintrachtigten.

— Verboten ist insbesondere

a) der Abruf von kostenpflichtigen Webseiten so-
wie von Webseiten mit erotischem, rassisti-
schem oder gewalttatigem Inhalt sowie allge-
mein solchen, die gegen geltende Gesetze
verstossen;

b) das Tatigen von privaten Geschaften;

c) das Durchfuhren von Spielen und Finanztrans-
aktionen (E-Banking);

d) das Herunterladen von ausfihrbaren Dateien
sowie von Audio- oder Videodateien aus dem
Internet;

e) die Nutzung von interaktiven Medien, Chat-
rooms und dergleichen.®

— Betreffend die Datenspuren, die Sie aus privaten
Internetaktivitaten hinterlassen, gelten die allgemeinen
Bestimmungen betreffend Auswertung von Protokollie-
rungen gemass Ziff. 1.13.

— Verwenden Sie die geschéftliche E-Mail-Adresse
niemals flr private Registrierungen wie z. B. LinkediIn,
Post, Zalando usw.

4.4 Virenpravention

— Zunehmend ergeben sich Gefahren durch Schad-
programme, die in Webseiten versteckt eingebaut sind.
Besuchen Sie daher nur vertrauenswurdige Webseiten
und seien Sie zurtickhaltend und vorsichtig, bevor Sie
etwas anklicken.

— Mit Administratoren-Rechten (erweiterte Standard-
rechte) durfen Sie aus Sicherheitsgrinden nicht auf
das Internet zugreifen.

6g9 Verordnung uUber die Benutzung von elektronischen Geraten und Kommunikationsmitteln im Arbeitsverhaltnis; BGS
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— Eine Webseite ist mdglicherweise nicht vertrauens-
wurdig, wenn

a) Sie von einer unbekannten Person einen Link
per E-Mail erhalten haben;

b) Sie einen gekurzten Link erhalten haben (z. B.

); solche sollten Sie nicht an-
klicken, da Sie nicht sehen, wohin der Link fuhrt
(unter kénnen Sie je-
doch den gekirzten Link wieder in seiner voll-
standigen Lange sehen);

c) die Seite fragwurdige oder illegale Inhalte ent-
halt;

d) die Seite Angebote enthélt, die zu gut sind, um
wabhr zu sein;

e) Sie durch Lockvogeltaktik auf die Webseite ge-
leitet werden und die tatséchlich angebotene In-
formation nicht dem entspricht, was Sie eigent-
lich erwartet haben;

f) Sie zwecks ldentifizierung lhre Kreditkarten-
nummer oder andere persdnliche Daten ange-
ben missen.

4.5 Sichere Verbindung

- Uberpriifen Sie bei jeder Verbindung im Voraus, ob
der Browser das Symbol fur eine gesicherte Verbin-
dung (Schloss grin E oder Sperrschloss grau/schwarz
1) anzeigt.

— Achten Sie ebenfalls darauf, dass die Abkurzung
«https» am Anfang der Webseitenadresse steht. Das
«S» steht fur eine Datenverschliusselung, d. h., dass die
Daten nach einem anerkannten Verfahren verschlis-
selt Ubertragen werden und somit vor dem Zugriff Un-
befugter geschitzt sind. Ist dies nicht der Fall, durfen
Sie keine Personendaten und vertraulichen Informatio-
nen auf diesem Wege Ubermitteln. Beachten Sie zu-
dem, dass lediglich die Datenubermittlung verschlis-
selt ist. Der Datenempfanger bzw. der Webseitenbe-
treiber hat auch in diesem Fall Einsicht in die unver-
schlusselten Daten.
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5. Merkblatt «Mobile Gerate und Datentrager»

Mobile Gerate sind Notebooks/Netbooks, Tablets, Mobile-/Smartphones und mobile Speichermedien und -tréger (USB-
Sticks, externe Festplatten, CD-ROM, DVD etc.), auf denen Daten verarbeitet oder abgespeichert werden kdnnen.

Bei mobilen Geraten und Datentréagern sind zuséatzliche Sicherheitsbestimmungen und Verhaltensregeln zu beachten,
da eine erhdhte Gefahr von Verlust oder Diebstahl besteht und mobile Gerate es ermdglichen, Uberall und jederzeit zu

arbeiten.

5.1 Verhalten in der Offentlichkeit

— Wenn Sie in der Offentlichkeit mit mobilen Geraten
arbeiten, verhindern Sie, dass Unberechtigte/Dritte

a) auf den Bildschirm lhres Gerats sehen;

b) Zugang zu lhrem Gerat erhalten;

c) Kenntnis lhres Passwortes erlangen;

d) lhre Unterhaltungen oder Telefongesprache
mithéren kénnen.

— Es sind geeignete Massnahmen zu treffen:

a) Verwendung eines Privacy-Filters fur das Note-
book;

b) Aktivieren der Bildschirmsperre;

c) lhr Verhalten ist anzupassen (Ruckruf bei Tele-
fonanruf).

— Halten Sie die Vorgaben auch ein, wenn Sie zu
Hause geschéftliche Daten bearbeiten.

— Lassen Sie Ihr mobiles Gerét in 6ffentlich zugangli-
chen Raumen nie unbeaufsichtigt.

5.2 Verschlusselung von Datentragern

5.3 Passwortschutz

— Schitzen Sie mobile Gerate mit einem starken
Passwort. Bei Smartphones ist eine mindestens 4-stel-
lige PIN zu aktivieren (siehe dazu Merkblatt «Pass-
wort»).

— Stellen Sie den Passwortschutz so ein, dass er spa-
testens nach 5 Minuten mit der Bildschirmsperre auto-
matisch einsetzt.”

— Aktivieren Sie bei Nichtgebrauch konsequent die
(Bildschirm-)Sperre.

5.4 Netzwerknutzung

— Auf den vom AIO bereitgestellten Notebooks wer-
den die Daten verschlisselt. Bei allen anderen mobilen
Geraten und Datentrégern ist die Vertraulichkeit eben-
falls durch angemessene Massnahmen umzusetzen,
etwa durch das Aktivieren der Verschlisselung, das
Setzen eines starken Passworts, die Einschrankung
des Zugangs etc. Speichern Sie keine Personendaten
und keine vertraulichen Informationen unverschlusselt
auf mobilen Geraten und Datentragern.

— Speichern oder bearbeiten Sie Personendaten und
vertrauliche Informationen nur auf USB-Sticks mit ein-
gebauter Verschlusselungssoftware. Erkundigen Sie
sich hierzu beim AlO-Service-Desk bzw. lhrem IT-
Dienstleister.

— Von mobilen Geraten und Datentréagern durfen Sie
Personendaten und vertrauliche Informationen nicht
auf externe private Gerate abspeichern.

" Bei Notebooks oder Tablets nach 10 Minuten.

— Arbeiten Sie, wenn immer méglich, Gber das kanto-
nale Netzwerk. Falls dies nicht méglich ist, verwenden
Sie den persdnlichen Hotspot Ihres Mobiltelefons an-
statt ein unbekanntes offenes WLAN.

— Verbinden Sie mobile Geréte nicht gleichzeitig mit
dem internen Netzwerk des Kantons und mit einem ex-
ternen Netz (z. B. WLAN Kantonsschule Zug).

— Schalten Sie vorhandene Funktechnologien
(WLAN, Bluetooth, Infrarot, GSM etc.) aus, wenn Sie
nicht mit dem mobilen Gerat arbeiten.

— Vermeiden Sie die Nutzung von 6ffentlichen «Hot-
spots» bzw. WLAN.

5.5 Backup der Daten

— Stellen Sie regelméssig die Synchronisation der
Daten mit dem Verwaltungsnetzwerk sicher und spei-
chern Sie Ihre Daten auf den vorgesehenen Laufwer-
ken.

— Wenn dies nicht mdglich ist bzw. Sie lange offline
gearbeitet haben, sollten Sie die generierten Daten auf
ein verschlusseltes Speichermedium sichern.

— Muss die Harddisk lhres Geréts ersetzt oder forma-
tiert werden, so sind lokal gespeicherte Daten verloren.
Fur die Datensicherung von lokal abgelegten Daten
sind die Nutzer selbst verantwortlich.
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5.6 Virenpravention

— Schalten Sie den Virenschutz und die automatische
Aktualisierung des Virenschutzes auf keinen Fall aus.

— Verbinden Sie mobile Gerate mindestens einmal
pro Woche mit dem Internet, damit der Virenschutz ak-
tualisiert wird.

— Melden Sie sich mit Ihrem Notebook/Netbook min-
destens einmal monatlich im Verwaltungsnetzwerk an,
damit die Programme (Updates) automatisch aktuali-
siert werden kénnen.

— Uberpriifen Sie mobile Datentrager vor Gebrauch
stets mit dem Virenscanner.

— Starten Sie keine ausfuhrbaren Dateien (z. B. exe,
com, msi, cab, bat, pif, vbs, scr etc.) ab mobilen Daten-
tragern.

5.7 Verlust/Diebstahl

— Tragen Sie mobile Gerate und Datentrager bei Rei-
sen im Handgepéck mit.

— Beaufsichtigen Sie diese stets bzw. bewahren Sie
sie sicher auf.

— Machen Sie nicht unnétig auf die Gerate aufmerk-
sam (z. B. durch Liegenlassen auf dem Rucksitz des
Autos).

— Bei Verlust oder Diebstahl Ihres mobilen Geréts
oder Datentragers informieren Sie umgehend den AlO-
Service-Desk (041 594 51 11) bzw. lhren IT-Dienstleis-
ter.

— Haben Sie Ihren Badge verloren, so lassen Sie die-
sen umgehend bei der zustandigen Stelle sperren.®

— Falls Ihr Mobiltelefon gestohlen wurde oder verlo-
ren gegangen ist, sperren Sie unverzuglich die Ruf-
nummer Uber die Hotline des jeweiligen Telekom-Pro-
viders.

5.8 Fernzugriff

— Der Zugriff ab Ilhrem geschéftlichen Laptop via In-
ternet auf das Verwaltungsnetzwerk erfolgt automa-
tisch verschlisselt. Sie dirfen nur die Ihnen vom AIO
bzw. von lhrem IT-Dienstleister zur Verfigung gestellte
Hard- bzw. Software, z. B. Zwei-Faktor-Authentisie-
rung, einsetzen. Dadurch entspricht der Zugang auf ge-
schéftliche Fachanwendungen demjenigen an lhrem
Arbeitsplatz im Biro.

8 Beim Kanton ist die zusténdige Stelle das Hochbauamt (Tel.
041 594 54 00) bzw. ausserhalb der Geschéftszeiten Equans
(058 800 41 41)

— Web-Mail und andere Zugangsmaglichkeiten Uber
den Internet-Browser erlauben lhnen den Zugang auf
Anwendungen via Dritt- bzw. private Geréate (siehe
dazu Ziff. 3.9). Auch hier durfen Sie nur die Thnen vom
AlO bzw. von Ihrem IT-Dienstleister zur Verfugung ge-
stellten Losungen einsetzen.

— Installieren Sie bei der Nutzung von Drittgeraten ein
Virenschutzprogramm und halten Sie es aktuell.
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helvetia A

einfach. klar. helvetia. Helvetia Schweizerische

Ihre Schweizer Versicherung Versicherungsgesellschaft AG
St. Gallen

P CB:H.4I002 FRsHEMER Es betreut Sie:
#i = BAse ARISCO Versicherungen AG

Postfach
6343 Rotkreuz

Stiftung Museum in der Burg . T 04154568 99

p.A. ARISCO Versicherungen AG Im Schadenfall:

Postfach T 058 280 30 00 (24 h)
6343 Rotkreuz F 058 280 30 01
www.helvetia.ch/schaden

28. Oktober 2020

Police fiir Ihre Helvetia Geschéftsversicherung KMU
Policennummer 4.001.002.030
Versicherungsnehmer: Stiftung Museum in der Burg, Zug

Antrag vom 20.10.2020

Ablauf der Police 01.01.2026

Zahlungsart jahrlich

Félligkeit der Jahrespramie 01.01.

Jahrespramie CHF 1'254.00
. zuzliglich eidgendssische Stempelabgabe CHF 62.70
. zuzlglich kantonale Abgabe fiir Feuerléschkosten CHF 47.00
Jahrespramie bei Vertragsabschluss CHF 1'363.70

Wenn Sie mit dem Inhalt dieser Police nicht einverstanden sind, teilen Sie uns das bitte innert
4 Wochen mit, andernfalls gilt der Inhalt als von lhnen genehmigt.

Durch diesen Vertrag werden alle bisherigen Vertrage unter der Policen-Nr. 4.001.002.030 ersetzt.

Helvetia Versicherungen
Marktbereich Nicht-Leben Schweiz

Tobias Struchen Daniel Torri
Leiter Firmenkunden Leiter Front Services
Rotkreuz / CHO2GGM

Bitte wenden.

230311157-0044026499-113/239-1/6-00308-8
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Policennummer 4.001.002.030 / 28. Oktober 2020

Fahrhabeversicherung

Beginn
Versicherter Betrieb

Beschreibung
Jahrespramie

20.10.2020

Museumsleitung und Verwaltung ohne Kunst- und

Wertgegenstéande
Hofstrasse 15, 6300 Zug

Bauart: massiv, Deklarationspflicht: nein

CHF 61.50, davon geméss AVO, Art. 178 fur die

- Feuerversicherung: CHF 9.40

- Elementarschadenversicherung; CHF 11.00

Versichert sind Feuer Elementar Diebstahl| Fllssigkeiten
und Gas
Bewegliche Sachen 1 30'000 30'000 30000 30'000
Selbstbehalt 500 10%, min. 2’500 500 500
max. 50'000
Folgekosten flir bewegliche Sachen 6'000 6'000 6'000 6'000
sowie vorilbergehend anvertrautes
Dritteigentum 1)
Selbstbehalt 500 10%, min. 2'500 500 500
max. §0'000
Bewegliche Sachen gegen 5'000
einfachen Diebstahl
Selbstbehalt 500
Geldwerte 5'000 5'000 5'000
Selbstbehalt 500 10%, min, 2'5600 500
max. 5§0'000
Vorsorgeversicherung for 3'000 3'000 3'000 3'000
bewegliche Sachen 1
Selbstbehalt 500 10%, min, 2'500 500 500

max. 50'000

1} Die Versicherung gilt mit automatischer Anpassung der Versicherungssumme und der Pramie. (Index 220.00)

Vertragsgrundlagen

- Aligemeine Versicherungsbedingungen, Gemeinsame Bestimmungen KMU, Ausgabe April 2017
- Aligemeine Versicherungsbedingungen, Fahrhabeversicherung KMU, Ausgabe April 2017

Besondere Bedingungen
- Jahrliches Kindigungsrecht
- Betreuung durch Broker

- Brandschutz

- Einbruchmeldeaniage

Beriicksichtigte Rabatte (gilt nicht fir Pramlen der gesetzlichen Elementarschadenversicherung)

- Kombinationsrabatt 5.00%



TX13 NL1010903 4.001.002.030 28.10.2020 23:40 PF
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Policennummer 4.001.002.030 / 28, Oktober 2020

Fahrhabeversicherung

Beginn
Versicherter Betrieb

Beschreibung
Jahrespréamie

20.10.2020

Museumsleitung und Verwaltung ohne Kunst- und

Wertgegenstande

Chollerstrasse 28, 6300 Zug

Bauart: massiv, Deklarationspflicht: nein

CHF 46.90, davon geméss AVO, Art. 178 fir die
- Feuerversicherung: CHF 9.40
- Elementarschadenversicherung: CHF 4.10

helvetia A

Versichert sind Feuer Elementar Diebstahl Flussigkeiten
und Gas
Bewegliche Sachen 1) 11'000 11'000 11'000 11'000
Selbstbehalt 500 10%, min. 2'600 500 500
max. 560'000
Folgekosten fiir bewegliche Sachen 2'200 2'200 2'200 2'200
sowie voriibergehend anvertrautes
Dritteigentum 1)
Selbstbehalt 500 10%, min, 2'500 500 500
max. 50'000
Vorsorgeversicherung fiir 1'100 1100 1100 1'100
bewegliche Sachen 1)
Selbstbehalt 500 10%, min. 2'500 500 500
max. 50'000

1) Die Versicherung gilt mit automatischer Anpassung der Versicherungssumme und der Pramie. (Index 220.00)

Vertragsgrundiagen

- Allgemeine Versicherungsbedingungen, Gemeinsame Bestimmungen KMU, Ausgabe April 2017
- Allgemeine Versicherungsbedingungen, Fahrhabeversicherung KMU, Ausgabe April 2017

Besondere Bedingungen
- Jahrliches Kiindigungsrecht
- Betreuung durch Broker

- Brandschutz

- Mechanische Sicherungen
- Einbruchmeldeanlage

Beriicksichtigte Rabatte (gilt nicht fir Pramien der gesetzlichen Elementarschadenversicherung)

- Kombinationsrabatt 5.00%

230311157-0044026499-113/239-2/6-00309-8

Bitte wenden.
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Policennummer 4.001.002.030 / 28. Oktober 2020

Betriebs- und Berufshaftpflichtversicherung

Beginn 20.10.2020
Versicherter Betrieb Museum
Hofstrasse 15, 6300 Zug

Beschreibung Flache in m2: 1'000
Jahrespramie CHF 266.00
Versichert ist die gesetzliche Personenschéden Sachschéden Reine
Haftpflicht Vermégensschaden
aus der Basisversicherung 5'000'000 5'000'000

Selbstbehalt 200 200

TX13 NL1010305 4.001.002.030 28.10.2020 23:40 PF

Die Versicherungssummen der Basisversicherung fir Personen- und Sachschéden sind untereinander sowle mit den
Sublimiten der restlichen Leistungen nicht kumulierbar, sondern geiten fiir die gesamte Betriebs- und Berufshaftpflicht-
versicherung als Einmalgarantie pro Schadenereignis und als Zweifachgarantie pro Versicherungsjahr.

Vertragsgrundlagen

- Allgemeine Versicherungsbedingungen, Gemeinsame Bestimmungen KMU, Ausgabe April 2017

- Allgemeine Versicherungsbedingungen, Betriebs- und Berufshaftpflichtversicherung KMU, Ausgabe April
2017

Besondere Bedingungen
- Jahrliches Kiindigungsrecht
- Betreuung durch Broker

Beriicksichtigte Rabatte
- Kombinationsrabatt 5.00%



helvel'iaA

Policennummer 4.001.002.030 / 28. Oktober 2020

Besondere Bedingungen

Jahrliches Kiindigungsrecht

Den Vertragspartnern steht das Recht zu, den Vertrag drei Monate vor Ablauf jedes
Versicherungsjahres schriftlich zu kiindigen. Dieses Recht kann erstmals nach Ablauf eines
Jahres auf den néchstfolgenden Pramienverfall ausgelibt werden.

Betreuung durch Broker

Der Geschaftsverkehr zwischen dem Versicherungsnehmer und der Helvetia wird durch einen
Broker abgewickelt. Dieser ist bevoliméchtigt, Anzeigen, Deklarationen und Willenserklarungen
entgegenzunehmen und verpflichtet sich, diese unverziiglich der Helvetia weiterzuleiten. Ist die
Wirksamkeit einer Leistung oder Erklarung von der Einhaltung einer Frist abhéngig, so gilt diese
mit rechtzeitigem Eingang beim Broker gewahrt.

Besondere Bedingungen fiir Fahrhabeversicherung

Brandschutz

Fir den Betrieb und Unterhalt der Brandschutzanlage bzw. -einrichtung (automatische
Meldeanlage und/oder automatische Loscheinrichtung), gelten die jeweiligen Vorschriften und
Richtlinien, herausgegeben durch den Schweizerischen Versicherungsverband, die Vereinigung
Kantonaler Feuerversicherungen, den Schweizerischen Feuerwehrverband und das
Schweizerische Institut zur Férderung der Sicherheit.

Bei Verletzung dieser Vorschriften kann die Entschadigung in dem Ausmass herabgesetzt werden,
als Eintritt oder Umfang des Schadens dadurch beeinflusst wurden.

Ausserbetriebsetzung, Stérung oder Méngel an der Anlage sind der Helvetia sofort schriftlich
anzuzeigen und zu beheben. Der Rabatt fallt flr die Dauer der Ausserbetriebsetzung bzw. bis zur
Méangelbehebung dahin. Dies gilt auch, wenn der Unterhalt der Anlage nicht mehr sichergestellit
ist.

Mechanische Sicherungen
Der Versicherungsnehmer ist verpflichtet, die vereinbarten Sicherungen unmittelbar nach
Geschaftsschluss bzw. beim Verlassen des Versicherungsortes anzubringen.

Einbruchmeldeanlage

Der Versicherungsnehmer ist verpflichtet, die Einbruchmeldeanlage ausserhalb der Geschéftszeit
in Betrieb zu halten. Stérungen sind unverziglich zu beheben. Notwendige
Ausserbetriebsetzungen sind der Helvetia vorgéngig anzuzeigen.

TX13 NL1010907 4.001.002.030 28.10.2020 23:40 PF

NLS/P000441759/0000801/0006/0004

Besondere Wertgegenstédnde
In Ab&nderung der Vertragsgrundlagen sind besondere Wertgegenstande im Rahmen der
Versicherungssumme mitversichert.

@
230311157-0044026499-113/239-4/6-00311-8



helvetia A

einfach. klar. helvetia. Helvetia Schweizerische
lhre Schweizer Versicherung Versicherungsgesellschaft AG
St. Gallen
Es betreut Sie:
ARISCO Versicherungen AG
Postfach
6343 Rotkreuz
Stiftung Museum in der Burg T 041 545 68 99
p.A. ARISCO Versicherungen AG R T——
Postfach T 058 280 30 00 (24 h)
6343 Rotkreuz F 058 280 30 01

www.helvetia.ch/schaden

28. Oktober 2020

Pramienrechnunag fiir Ihre Helvetia Geschafisversicherung KMU

Policennummer 4.001.002.030
Versicherungsnehmer: Stiftung Museum in der Burg, Zug

CHF
Pramie bis 01.01.2021 16.40-
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Policennummer 4.001.002.030 / 28. Oktober 2020

Pramiendetails

Fahrhabeversicherung CHF
Gutschrift fiir die Zeit vom 20.10.2020 bis 01.01.2021 aufgrund des bisherigen 55.30-
Vertrages

Gutschrift flir die Zeit vom 20.10.2020 bis 01.01.2021 aufgrund des bisherigen 8.50-
Vertrages

Gutschrift fr die Zeit vom 20.10.2020 bis 01.01.2021 aufgrund des bisherigen 140.00-
Vertrages

Gutschrift fr die Zeit vom 20.10.2020 bis 01.01.2021 aufgrund des bisherigen 12.10-
Vertrages

Fahrhabeversicherung

Museumsleitung und Verwaltung ohne Kunst- und Wertgegensténde, Hofstrasse

15, 6300 Zug

Pramie fiir die Zeit vom 20.10.2020 bis 01.01.2021 aufgrund des neuen Vertrages 12.20
Museumsleitung und Verwaltung ohne Kunst- und Wertgegensténde,

Chollerstrasse 28, 6300 Zug

Pramie flir die Zeit vom 20.10.2020 bis 01.01.2021 aufgrund des neuen Vertrages 9.30
Museumsleitung und Verwaltung ohne Kunst- und Wertgegensténde,

Kirchenstrasse 11, 6300 Zug

Pramie flir die Zeit vom 20.10.2020 bis 01.01.2021 aufgrund des neuen Verirages 141.80
Museumsleitung und Verwaltung ohne Kunst- und Wertgegensténde, Artherstrasse

27,6300 Zug
Pramie flr die Zeit vom 20.10.2020 bis 01.01.2021 aufgrund des neuen Vertrages 31.60

Betriebs- und Berufshaftpflichtversicherung
Gutschrift fiir die Zeit vom 20.10.2020 bis 01.01.2021 aufgrund des bisherigen 47.20-
Vertrages

Betriebs- und Berufshaftpflichtversicherung
Museum, Hofstrasse 15, 6300 Zug

TX13 NL1010909 4.001.002.030 28.10.2020 23:40 PF

~ NLS/P000441759/0000801/0006/0006

Pramie fir die Zeit vom 20.10.2020 bis 01.01.2021 aufgrund des neuen Vertrages 52.50
Nettopramie 15.70-
. zuzlglich eidgendssische Stempelabgabe 0.90-
. zuzliglich kantonale Abgabe fur Feuerldschkosten 0.20
Pramienrickvergitung infolge Vertragsanderung 16.40-

s

,.
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230311157-0044026499-113/239-6/6-00313-B



einfach. kiar. helvetia. < Helvetia Schweizerische
Ihre Schweizer Versicherung X Versicherungsgesellschaft AG
St. Gallen
V(D) it
EU = = ) ( - Es betreut Sie:
J) (L ! ) Uy I l ) ARISCO Versicherungen AG
o Postfach
6343 Rotkreuz
Stiftung Museunyihder Burg T 041 545 68 99
E'OAS'J[QE{:]SC P VETSICNCTURRRL AN Burg Zug Im Schadenfall:
E(LL‘O T 058 280 30 00 (24 h)
6343 Rotkrduz www.helvetia.ch/schaden

Datum Vor-Visum Visum

oM | e~ (.

BEZAHLT AM 2 2. DELZ. 202%

17. November 2025

Pramienrechnung fiir lhre Helvetia Geschéftsversicherung KMU

Policennummer 4.001.002.030
Versicherungsnehmer: Stiftung Museum in der Burg, Zug

CHF
Pramie vom 01.01.2026 bis 01.01.2027 ‘ , - 1'410.00
Pramie zahlbar bis 01.01.2026

TX18 NL102 0201 4.001.002.030 17.11.2025 005403 PF

Ve Einzahlung abzutrennen Vor der Einzahlung abzutrennen

Empfangsschein Zahlteil Konto / Zahlbar an
CH91 3000 0005 9000 7552 5

Helvetia Schweizerische
Versicherungsgesellschaft AG
Dufourstrasse 40

9001 St. Gallen

Konto / Zahlbar an

CH91 3000 0005 9000 7552 5
Helvetia Schweizerische
Versicherungsgesellschaft AG
Dufourstrasse 40

9001 St. Gallen

Referenz

77 70012 40010 02030 10101 20262

Referenz

77 70012 40010 02030 10101 20262

Zahlbar durch
Stiftung Museum in der Burg
Hofstrasse 15

Zusétzliche Informationen

Policennummer 4.001.002.030

6300 Zug
Zahlbar durch
Stiftung Museum in der Burg
Hofstrasse 15

Wihrung  Betrag Wihrung Betrag 6300 Zug

CHF 1410.00 CHF 1410.00

Annahmestelle
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Seite 2 von 2
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Pramiendetails

Fahrhabeversicherung

Museumsleitung und Verwaltung ohne Kunst- und
Wertgegensténde, Hofstrasse 15, 6300 Zug

Neue Versicherungssumme auf indexierte Leistung
gemass Police

Museumsleitung und Verwaltung ohne Kunst- und
Wertgegensténde, Chollerstrasse 28, 6300 Zug
Neue Versicherungssumme auf indexierte Leistung
gemass Police

Museumsleitung und Verwaltung ohne Kunst- und
Wertgegensténde, Kirchenstrasse 11, 6300 Zug
Neue Versicherungssumme auf indexierte Leistung
gemass Police

Museumsleitung und Verwaltung ohne Kunst- und
Wertgegenstéande, Artherstrasse 27, 6300 Zug
Neue Versicherungssumme auf indexierte Leistung
gemass Police

Betriebs- und Berufshaftpflichtversicherung
Museum, Hofstrasse 15, 6300 Zug

Nettopramie
. zuzuglich eidgendssische Stempelabgabe
. zuzuglich kantonale Abgabe fiir Feuerléschkosten

Pramie

helvetia A

Versicherungs-
summe

31'600

11'800

750'000

105'700

5'000'000

Index

232.40

232.40

232.40

232.40

CHF

62.20

47.10

752.30

168.10

266.00

1'295.70

64.80
49.50

1'410.00

Wenn sich die Versicherungssummen indexierter Leistungen andern, passen sich die Pramien

dem neuen Index an.

5 Bequem und sicher bezahlen. Jetzt mit eBill Helvetia Rechnungen: www.helvetia.ch/zahlungsmoeglichkeiten
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einfach. klar. helvetia.
lhre Schweizer Versicherung

helvetia A

Es betreut Sie:
ARISCO Versicherungen AG

Suurstoffi41a
6343 Rotkreuz
+41 41 545 68 99

Im Leistungsfall:
" " Tel. +41 58 280 3000 (24h)
Stiftung Museum in der Burg www. helvetia.ch/schaden

Hofstrasse 15
6300 Zug

12. Juli 2024

Police fiir lhre Helvetia Kunstversicherung ARTAS - Private Sammlung
Policennummer 600°004'519/4

(o]

3 Beginn des Vertrags 01.01.2019

o Ablauf des Vertrags 31.12.2027

§ Anderung gltig ab 01.05.2024

§ Zahlungsart jahrlich

3 Falligkeit der Jahrespramie 01.01.

£ Jahrespramie CHF 16'978.00

S Eidgendssische Stempelabgabe CHF 730.00

3 Total Jahrespréamie CHF 16'708.00

(0]

Vielen Dank, dass Sie sich fur Helvetia entschieden haben. Bitte priifen Sie den Inhalt dieser Police. Sollten
@ Sie damit nicht einverstanden sein, teilen Sie uns das bitte innert vier Wochen mit.

Bitte teilen Sie uns bei Riickfragen und Korrespondenz jeweils die Policennummer 600'004'519/4 mit. Damit
helfen Sie uns, Ihr Anliegen schnellstméglich zu bearbeiten.

Freundliche Grlsse

Helvetia Versicherungen
Specialty Lines CH & International

Raymond Piot Pascal Barbato
Leiter Transport-/Kunstversicherungen Schweiz  Leiter Transport-/Luftfahrt-/Kunstversicherungen

Helvetia Schweizerische
1 Versicherungsgesellschaft AG, St. Gallen
www. helvetia.ch

£ 330324955-0004464947-1/3-2/18-00010-8
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Helvetia Kunstversicherung ARTAS
Policennummer 600'004'519/4
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Helvetia Kunstversicherung ARTAS ®
Policennummer 600°004'519/4 helve'l'la

1 Ubersicht iiber lhre Versicherung

1.1 Versicherungsnehmer
Stiftung Museum in der Burg, Hofstrasse 15, 6300 Zug

1.2 Versicherte Leistungen

6300 Zug, Kirchstrasse 11

Museum
mit Einbruchmeldeanlage
mit Brandmeldeanlage Versicherungssumme
All Risk Vollwert CHF 6'000’000
Kunst im Freien Erstes Risiko CHF 5'000
Versicherungs- und Ersatzwert Vereinbarte Werte
L ~Hoéchsthaftungssumme am Standort CHF 6'000'000
T v
- 6300 Zug, Chollerstrasse 28
§ Lager
S mit Einbruchmeldeanlage
3 mit Brandmeldeanlage Versicherungssumme
% i
% All Risk Vollwert CHF 9'050'000
§ Versicherungs- und Ersatzwert Vereinbarte Werte
§ Héchsthaftungssumme am Standort CHF 9'050'000
S 6300 Zug, Hofstrasse 15
o Lager
_ mit Einbruchmeldeanlage
% ohne Brandmeldeanlage Versicherungssumme
All Risk Vollwert CHF 2'000'000
Versicherungs- und Ersatzwert Vereinbarte Werte
Héchsthaftungssumme am Standort CHF 2'000'000
6300 Zug, Hofstrasse 15 g
Buro(s), Atelier
mit Einbruchmeldeanlage
ohne Brandmeldeanlage Versicherungssumme
All Risk Voliwert CHF 1'000'000
Kunst im Freien Erstes Risiko CHF 5'000
Versicherungs- und Ersatzwert Vereinbarte Werte
Héchsthaftungssumme am Standort CHF 1'000'000
N e [
6300 Zug, Fischmarkt
Rathaus der Burgergemeinde Zug
ohne Einbruchmeldeanlage
mit Brandmeldeanlage Versicherungssumme
Seite 3/17
12. Juli 2024
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Helvetia Kunstversicherung ARTAS ®
Policennummer 600'004'519/4 helvetla

All Risk Vollwert CHF 200'000
Kunst im Freien Erstes Risiko CHF 5'000
Versicherungs- und Ersatzwert Vereinbarte Werte
Hoéchsthaftungssumme am Standort CHF 200'000

6300 Zug, Klosterstrasse 2 l
Maria Opferung
ohne Einbruchmeldeanlage

ohne Brandmeldeanlage Versicherungssumme
All Risk Vollwert CHF 470'000
Versicherungs- und Ersatzwert Vereinbarte Werte
Hochsthaftungssumme am Standort CHF 470'000
Standortiibergreifend Versicherungssumme
Selbstbehalt je Ereignis CHF 1'000
Gesamtversicherungssumme CHF 13'020'000

Pauschal versicherte Transporte: Eigene und

SLU/WB82577211/0000038/0018/0005/

Fremde
Geltungsbereich weltweit Maximal je CHF 1'000'000
Transportmittel
Aussenversicherung Erstes Risiko CHF 1'000’000
Geltungsbereich weltweit
Kostenblock Erstes Risiko CHF 50000
x Vorsorgedeckung Erstes Risiko CHF 500'000
‘ Kriegsereignisse wahrend See- und Lufttrans- Erstes Risiko CHF 1'000'000
porten
Streik, Unruhen Erstes Risiko CHF 2'000'000

Freizuigigkeit zwischen den Standorten

1.3 Versicherte Objekte
Gemass vom Versicherungsnehmer gefithrten Inventar-/Objektliste/Datenverzeichnissen

Museumsbestand inkl. Dauerleihgaben sowie Objekte aus der Schenkung des Klosters Maria Opferung
gemass Museumsinventar sowie die Sammlung von Zuger Minzen und Medaillen.

1.4 Besondere Bedingungen

Bestimmungsgemasser Gebrauch (siehe Kapitel 3.9.1)
Limitierte Cyber-Klausel (Gezielter Cyber-Angriff - Wiedereinschluss) (siehe Kapitel 3.9.2)

Seite 4/17
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Helvetia Kunstversicherung ARTAS ®
Policennummer 600'004'519/4 helvehq

2 Pramiengrundlagen

Die Parteien verzichten gegenseitig auf die Einforderung beziehungsweise Ruckvergiitung von Pramien
unter CHF 10.00.

2.1 Pramien

Kunst CHF 14'598.00
Pauschal versicherte Transporte: Eigene und Fremde CHF 1'380.00
Jahrespramie CHF 15'978.00
*Eidgent¢ssische Stempelabgabe CHF 730.00
Total Jahrespramie CHF 16°708.00

*Die Stempelabgabe fiir die in dieser Police enthaltenen Vermogensversicherungsanteile wird auf CHF
14'698.00 der Jahresprdmie berechnet.

2.2 Falligkeit

Die Pramie ist ohne anders lautende Vereinbarung pro Versicherungsjahr festgesetzt und im Voraus bis
spatestens am ersten Tag der vereinbarten Verfallmonate zu entrichten. Die erste Pramie wird bei Empfang
der Rechnung, friihestens jedoch bei Versicherungsbeginn, zur Zahlung féllig.

In der Pramienberechnung berticksichtigt ist zusatzlich:

2.3 Préamie Einzelanmeldungen
Pro Anmeldung gemass Pramientarif zuzlglich eidgendssischer Stempelsteuer, sofern diese zu erheben
ist. Die Minimalpramie pro Anmeldung betragt CHF 100.

2.4 Uberschussbeteiligung
Dem Versicherungsnehmer wird nach Ablauf einer Vertragsdauer von einem vollstdndigem Versicherungs-
jahr eine Uberschussbeteiligung gewahrt, welche wie folgt berechnet wird:

SLU/WB02577211/6006038/0018/68006/

&3
Thb
A

(+) Einnahmen
Nettopramie der Abrechnungsperiode
Schadenreserven der Vorperiode
Netto-Regresserlése aus vorherigen Abrechnungsperioden

(-) Ausgaben
Bezahlte Schaden der Abrechnungsperiode
Schadenreserven flr pendente Schaden am Ende der Abrechnungsperiode
35% der verrechneten Nettopramie (Risikoreserven, Verwaltungskosten etc.)
Verlustvortrag des Vorjahres

Gewinn- oder Verlust-Saldo

Einnahmen minus Ausgaben

Von einem auf diese Weise ermittelten Gewinnsaldo erhalt der Versicherungsnehmer eine Uberschussbe-
teiligung von 20%. Ein Verlustsaldo wird ein Jahr vorgetragen.

Pramien und Schéaden einer allfélligen Elementarschaden-Versicherung werden nicht beriicksichtigt (ES-
Verordnung).

Seite 5/17
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Helvetia Kunstversicherung ARTAS ®
Policennummer 600'004'519/4 helvetla

Die Uberschussbeteiligung wird nicht vor Erhalt der Umsatzzahlen fur das vorangegangene Versicherungs-
jahr abgerechnet.

Der Anspruch auf die Uberschussbeteiligung erlischt, wenn der Vertrag vor Ende der Abrechnungsperiode
aufgehoben wird.

2.5 Verzug

Kommt der Versicherungsnehmer innert vier Wochen seiner Zahlungspflicht nicht nach, so wird er unter
Hinweis auf die Saumnisfolgen, auf seine Kosten, schriftlich oder in einer anderen Textform aufgefordert,
innerhalb von 14 Tagen nach Absendung der Mahnung Zahlung zu leisten. Bleibt die Mahnung ohne Erfolg,
so ruht die Leistungspflicht von Helvetia vom Ablauf der Mahnfrist an bis zur vollstdndigen Zahlung der
Pramien und Kosten.

Nach Ablauf der Mahnfrist kann Helvetia tiberdies
ihre Forderung rechtlich geltend machen oder
den Versicherungsvertrag fristlos aufheben.

2.6 Pramienriickerstattung

Wird der Vertrag vor Ablauf des Versicherungsjahres aufgehoben, erstattet die Gesellschaft dem Versiche-
rungsnehmer die bezahlte Pramie, welche auf die nicht abgelaufene Versicherungsperiode entféllt, zurtick
und fordert Raten, die spater fallig werden, nicht mehr ein.

Die Regelung des vorstehenden Absatzes gilt nicht, wenn
der Versicherungsnehmer den Vertrag im Teilschadenfall wahrend des auf den Vertragsabschluss fol-
genden Jahres kundigt;
die Gesellschaft zufolge Wegfall des Risikos die Versicherungsleistung erbracht hat;
an Objekten ein Totalschaden entsteht, bleibt die Pramie fur diese Objekte fur die laufende Versiche-
rungsperiode ganz geschuldet.

SLU/WBe2577211/60000038/6018/0007/

2.7 Anderung der Primien, Selbstbehalte und Entschidigungsgrenzen

Helvetia kann auf den Beginn eines neuen Versicherungsjahres die Pramien und Selbstbehalte andern.
Sie gibt dem Versicherungsnehmer die Anderung spatestens 25 Tage vor Ablauf des laufenden Versiche-
rungsjahres bekannt.

£y EH

Ist der Versicherungsnehmer mit einer Erhéhung der Pramien oder Selbstbehalte nicht einverstanden, so
kann er den davon betroffenen Teil des Vertrags oder den gesamten Vertrag kiindigen. Die Kiindigung
ist gultig, wenn sie spatestens am letzten Tag des laufenden Versicherungsjahres schriftlich oder in einer
anderen Textform bei der Gesellschaft Helvetia eintrifft.

Andern offentliche Abgaben oder Gebiihren, oder bei der gesetzlich geregelten Elementarschadenversi-
cherung auf Grund behordlicher Anordnung die Prémien, die Selbstbehalte oder der Deckungsumfang, wird
der Vertrag auf den behordlich bestimmten Zeitpunkt angepasst. In diesem Fall besteht kein Ktndigungs-
recht.
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