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Motion der SP-Fraktion fiir einen umfassenden IT-Sicherheitstest der
Stadtverwaltung

Mit der immer starkeren Vernetzung und Digitalisierung der stadtischen Dienstleistungen
und Verwaltungsablaufe wachst auch die Anfalligkeit fur Cyberangriffe und
Datenmissbrauch. Angesichts der zunehmenden Haufigkeit und Raffinesse solcher
Angriffe, die sowohl die technischen Systeme als auch die Mitarbeitenden betreffen
koénnen, ist es unerlasslich, dass die Stadt Zug uUber ein robustes und effizientes
Sicherheitssystem verfugt.

Wir fordern den Stadtrat daher auf, eine spezialisierte IT-Sicherheitsfirma zu
beauftragen, um einen umfassenden Penetrationstest durchzufiihren. Dieser Test
soll sowohl die technischen Infrastrukturen - inklusive Netzwerke und Software - als
auch die Sicherheitsbewusstheit und -praktiken der Mitarbeitenden umfassen.

Ziel dieses Penetrationstests ist es, mogliche Schwachstellen und Risiken im IT-System
und bei den Mitarbeitenden zu identifizieren und zu adressieren. Der Test sollte nach
bewahrten Standards und Richtlinien durchgeflhrt werden und sowohl technische als auch
soziale Angriffsvektoren bertcksichtigen.

Darlber hinaus sollte die beauftragte Firma anschliessend einen umfassenden Bericht
vorlegen, der die Ergebnisse des Penetrationstests darstellt, mogliche Schwachstellen und
Risiken aufzeigt und konkrete Empfehlungen zur Verbesserung der IT-Sicherheit gibt.

Die Durchfihrung eines solchen umfassenden Penetrationstests wird dazu beitragen, die
Sicherheit und Integritat der IT-Systeme und Daten der Stadt Zug sowie das Vertrauen der
Burger:innen in die digitalen Dienstleistungen der Stadt zu erhdhen.
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